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Possibilita di realizzare sistemi informativi complessi basati su una
Cooperative Architecture.
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« Generazione “digitalmente nativa” = naturale propensione all'uso (anche
creativo!) delle opportunita offerte dalle tecnologie

* Nuove aspettative dagli attori coinvolti:

 desiderio/possibilita di utilizzare nel contesto lavorativo
strumenti/modalita di relazione gia impiegati a livello individuale

 percezione che siano assai limitate le barriere all'ingresso per
I'adozione di tali strumenti

« desiderio di attivare collaborazioni trasversali, di rendere porose le
strutture organizzative, ...

- aspettative di efficacia/efficienzal/trasparenza nella gestione dei
processi

* (elevato) livello di servizio atteso
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Il percorso evolutivo ed i cambiamenti intervenuti 6

1. Evoluzione tecnologica (minori costi, maggiore diffusione, maggiori
funzionalita => possibilita di sviluppare facilmente servizi fruibili anche in
modalita mobile da una molteplicita di utenti mediante una molteplicita di
dispositivi)

2. Evoluzione normativa (es. nuovo Codice delll Amministrazione Digitale)

3. Nuovi contesti di condivisione delle informazioni e di progettazione
congiunta dei servizi (es. Tavolo Tecnico ICT4University, CODAU.GdL-
ICT)

4. Nascita e diffusione di federazioni di utenti (es. IDEM)
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Presidenza del Consiglio <|1.| Minis tr: CT

Dipartimento per I'innovazione ¢ le lc:nolngu:

a) completare e potenziare la copertura Internet, anche con tecnologie wireless di nuova
generazione

b) introdurre la tecnologia VolP per gli studenti, i docenti, il personale tecnico e amministrativo,
sia in modalita fissa che mobile;

c) introdurre i servizi di iscrizione on line e di verbalizzazione elettronica degli esami,
nonché ulteriori servizi finalizzati a semplificare e digitalizzare i rapporti con gli
studenti;

d) introdurre il fascicolo personale dello studente nonché ulteriori servizi finalizzati a
reingegnerizzare e automatizzare i processi interni;

e) prevedere, nel rispetto delle regole tecniche del sistema pubblico di connettivita,
I’'automazione dei flussi informativi nei confronti del Ministero dell’istruzione, universita e
ricerca, nonché ulteriori soluzioni finalizzate a standardizzare e automatizzare i flussi
informativi tra le universita e tra 'universita e le amministrazioni centrali, periferiche e locali.

Criterio Punteggio
Qualita tecnico-organizzativa 20
Partecipazione finanziaria dell’universita (o rete) che superi i1l minimo del 40% sull’intero | 10
progetto

Presenza di cofinanziamenti offerti da altri soggetti pubblici o privati (articolo 7) 10
Progetto presentato da una rete di universita 20
Utilizzo di soluzioni a codice sorgente aperto 20

Riuso di soluzioni tecniche e/o organizzative (con preferenza al riuso di soluzioni gia adottate | 20

da altri partecipanti alla rete, ove presenti)
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Cooperazione applicativa: 8
processo di trasferimento degli studenti
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Avremmo potuto...

R e

WallpaperWarety. Com
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Criticitarilevate 10

1. Dematerializzazione da completare => rivedere | processi
ed i servizi

2. Difficolta a garantire uno sviluppo organico degli interventi
In ottica di sistema

3. Integrazione ancora limitata (es. autenticazione)
4. Cooperazione applicativa ancora da attuare

5. Mancata percezione dei rischi che minacciano I'erogazione
dei servizi.

6. SLA attesi crescenti e spesso non coerenti con le risorse
disponibili e le responsabilita assegnate
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Integrazione dei sistemi: esempio
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Social networking... 12
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La community si allarga.. 13

English B Help WiFi @

Accesso WiFi utenti Politecnico »>> @;f‘ﬂh‘fﬁé‘“
Utilizza questa funzione se sei in possesso del tuo Codice Persona e relativa password in
qualita di:

* ctudente
* tecnico-amministrativo
» docente

-
Se desideri un accesso alla rete WiFi permanente e protetto da crittografia |, puoi seguire gueste istruzioni.

Accesso WiFi utenti federati i
cauroam
Utilizza guesta funzione se sei membro di un'istituzione che aderisce alla federazione ICIEM.
Per I'accesso ti verranno richieste le credenziali rilasciate dalla tua istituzione. Ide
= "l ]
Se sei membro di un'istituzione che aderisce alla federazione EDUROAM, seleziona la refe )
dedicata "edurcam”.
Accesso WiFi ospiti >>> -

Utilizza questa funzione se sei un ospite dell'Atenso {per conferenza, evento, ecc...).
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Le minacce.../ 1 14

Today 1i1s a great day for us all, and a very bad one for italian universities.
Their sites are full of weaknesses. Some of them even think being secure,

so they don't mind hashing their passwordz.

And you, Italian people, are giving all your data to idiots 1like these?
Is it a joke?

Change your passwordz, guys.

Change your concept of security, universities.

We could have leaked much more.

we could have destroyed your db and your network.

were you ready for this?

Twitter: http://twitter.com/#!/LulzStorm
Torrents: http://www.monova.org/user.php?id=TulzstOrm
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NEMAS

MO ENGINEERED MATERIALS AND SURFACES
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Nuovo Codice del’Amministrazione Digitale 16

GAZZETTA %2 UFFICIALE

DELLA RE PUBBLICA ITALIANA
SI PUBBLICA TUTTI I

PA R TE PR [MA Roma - LllﬂCd]., 10 gcnﬂa]() 2011 GIORNI NON FESTIVI

DECRETO LEGISLATIVO 30 dicembre 2010, n. 235.

Modifiche ed integrazioni al decreto legislativo
7 marzo 2005, n. 82, recante Codice dell’amministrazione
digitale, a norma dell’articolo 33 della legge 18 giugno
2009, n. 69.
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Definizioni / 1 17

1. Definizioni.

1. A1 fin1 del presente codice si intende per:
a) allineamento dei dati: 1l processo di coordinamento dei dati presenti i piu archivi finalizzato alla

verifica della corrispondenza delle informazioni in essi contenute;
b) autenticazione del documento informatico: la validazione del documento informatico
attraverso ’associazione di dati informatici relativi all’autore o alle circostanze, anche temporali,

della redazione;
“u-ter) identificazione informatica: la validazione dell'insieme di dati attribuiti in modo esclusivo

ed univoco ad un soggetto, che ne consentono l’individuazione nei sistemi informativi, effettuata
attraverso opportune tecnologie anche al fine di garantire la sicurezza dell’accesso;
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Definizioni / 2 18

¢) firma elettronica: l'msieme dei dati in forma elettronica, allegati oppure connessi tramite
associazione logica ad altr1 dat1 elettronici, utilizzati come metodo di identificazione informatica;
q-bis) firma elettronica avanzata: insieme di dati in forma eletfronica allegati oppure connessi a
un documento informatico che consentono [identificazione del firmatario del docuinento e
garantiscono la connessione univoca al firmatario, creati con mezZi sui quali il firmatario puo
conservare un controllo esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da
consentire di rilevare se i dati stessi siano stafi successivamente modificati;

r) firma elettronica qualificata: un particolare tipo di firma elettronica avanzata che sia basata
su un certificato qualificato e realizzata mediante un dispositivo sicuro per la creaZione della
firmay

s) firma digitale: un particolare tipo di firma elettronica avanzata basata su un certificato
qualificato e su un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra loro,
che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrita di un documento
informatico o di un insieme di documenti informatici;
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Conservazione 19

44. Requisiti per la conservazione dei documenti informatici.

1. II sistema di conservazione dei document: informatici assicura:

a) l'identificazione certa del soggetto che ha formato il documento e dell'amministrazione o dell'area
organizzativa omogenea di riferimento di cui all'articolo 50, comma 4, del decreto del Presidente
della Repubblica 28 dicembre 2000, n. 445;

b) l'integrita del documento;

c) la leggibilita e l'agevole reperibilita dei documenti e delle informazioni identificative, inclusi 1
dati di registrazione e di classificazione originari;

d) 1l rispetto delle misure di sicurezza previste dagli articoli da 31 a 36 del decreto legislativo 30
giugno 2003, n. 196, e dal disciplinare tecnico pubblicato in allegato B a tale decreto.

1-bis. 1l sistema di conservazione dei documenti informatici e gestito da un responsabile che
opera d’intesa con il responsabile del frattamento dei dati personali di cui all’articolo 29 del
decreto legislativo 30 giugno 2003, n. 196, e, ove previsto, con il responsabile del servizio per la
tenuta del protocollo informatico, della gestione dei flussi documentali e degli archivi di cui
all’articolo 61 del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, nella
definizione e gestione delle atfivita di rispettiva competenza.
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Modalita di accesso ai servizi 20

64. Modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

1. La carta d'identita elettronica e la carta nazionale de1 servizi costituiscono strumenti per l'accesso
a1 servizi erogati in rete dalle pubbliche amministrazioni per 1 quali sia necessaria l'idenfificazione
informatica.

2. Le pubbliche amministrazioni possono consentire l'accesso ai servizi in rete da esse erogati che
richiedono lidentificazione informatica anche con strumenti diversi dalla carta d'identita

eletfronica e dalla carta nazionale dei servizi, purché tali strumenti consentano ’individuazione
del soggetto che richiede il servizio. 1.'accesso con carta d'identita elettronica e carta nazionale dei

servizi € comunque consentito indipendentemente dalle modalita di accesso predisposte dalle
singole amministrazioni.
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65. Istanze e dichiarazioni presentate alle pubbliche amministrazioni per via telematica.

1. Le istanze e le dichiarazioni presentate alle pubbliche amministrazioni per via telematica ai sensi
dell'articolo 38, commi 1 e 3. del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445,
sono valide:

a) se sottoscritte mediante la firma digitale, il cui certificato € rilasciato da un certificatore
accreditato;

b) ovvero. quando l'autore ¢ identificato dal sistema informatico con l'uso della carta d'identita
elettronica o della carta nazionale dei servizi, nei lmmiti di quanto stabilito da ciascuna
amministrazione ai sensi della normativa vigente:

c) ovvero quando l'autore e identificato dal sistema informatico con 1 diversi strumenti di cui
all'articolo 64, comma 2. nei limiti di quanto stabilito da ciascuna amministrazione ai sensi della
normativa vigente, nonché quando le istanze e le dichiarazioni sono inviate con le modalita di cui
all’articolo 38, comma 3, del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445.
c-bis) ovvero se trasmesse dall’autore mediante la propria casella di posta elettronica certificata
purché le relative credenziali di accesso siano state rilasciate previa identificazione del fitolare,
anche per via telematica secondo modalita definite con regole tecniche adottate ai sensi
dell’articolo 71, e cio sia attestato dal gestore del sistema nel messaggio o in un suo allegato. In
tal caso, la trasmissione costituisce dichiaraZione vincolante ai sensi dell’articolo 6, comma 1,
secondo periodo. Sono fafte salve le disposizioni normative che prevedono I’uso di specifici
sistemi di trasmissione telematica nel settore tributario.

1-bis. Con decreto del Ministro per la pubblica amministrazione e l’'innovaZione e del Ministro
per la semplificazione normativa, su proposta dei Ministri competenti per materia, possono
essere individuati i casi in cui é richiesta la sottoscrizione mediante firma digitale.

2. Le istanze e le dichiarazioni inviate o compilate sul sito secondo le modalita previste dal comma
1 sono equivalenti alle istanze e alle dichiarazioni sottoscritte con firma autografa apposta in

presenza del dipendente addetto al procedimento.
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Continuita operativa e disaster recovery 22

Art. 50-bis. Continuita operativa.

1. In relazione ai nuovi scenari di rischio, alla crescente complessita dell’attivita istituzionale
caratterizzata da un intenso wutilizzo della tecnologia dell’informazione, le pubbliche
amministrazioni predispongono i piani di emergenza in grado di assicurare la continuita delle
operazioni indispensabili per il servizio e il ritorno alla normale operativita.

2. Il Ministro per la pubblica amministrazione e l’'innovazione assicura [’omogeneita delle
soluzioni di continuita operativa definite dalle diverse Amministrazioni e ne informa con cadenza
almeno annuale il Parlamenfto.

3. A tali fini, le pubbliche amministrazZioni definiscono :

a) il piano di continuita operativa, che fissa gli obiettivi e i principi da perseguire, descrive le
procedure per la gestione della continuita operativa, anche affidate a soggetti esterni. Il piano
tiene conto delle potenziali criticita relative a risorse umane, strutturali, tecnologiche e contiene
idonee misure preventive. Le amministrazioni pubbliche verificano la funzionalita del piano di
continuita operativa con cadenza biennale;

b) il piano di disaster recovery, che costituisce parte integrante di quello di continuita
operativa di cui alla lettera a) e stabilisce le misure tecniche e organizzative per garantire il
Junzionamento dei centri di elaborazione dati e delle procedure informatiche rilevanti in siti
alternativi a quelli di produzione. DigitPA, sentito il Garante per la protezione dei dati personali,
definisce le linee guida per le soluzioni tecniche idonee a garantire la salvaguardia dei dati e
delle applicazioni informatiche, verifica annualmente il costante aggiornamento dei piani di
disaster recovery delle amministrazioni interessate e ne informa annualmente il Ministro per la
pubblica amministrazione e l’innovazione.

4. I piani di cui al comma 3 sono adottati da ciascuna amministrazione sulla base di appositi e
dettagliati studi di fattibilita tecnica; su ftali studi ¢é obbligatoriamente acquisito il parere di

DigitPA.
- ..
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Nuovo Codice del’Amministrazione Digitale: scadenze 23

« Entro 3 mesi le pubbliche amministrazioni utilizzeranno la posta elettronica certificata
o altre soluzioni tecnologiche per tutte le comunicazioni che richiedono una ricevuta di
consegna ai soggetti che hanno preventivamente dichiarato il proprio indirizzo

 Entro 4 mesi le amministrazioni individueranno un unico ufficio responsabile
dell’attivita ICT;
« Entro 6 mesi

= Le PA centrali pubblicheranno sui propri siti istituzionali i bandi di concorso e
tutta una serie di informazioni sul proprio funzionamento nell’ottica della total

disclosure

= Le amministrazioni consentiranno ovunque i pagamenti ad esse spettanti per via
telematica

= Le amministrazioni e le imprese comunicheranno tra loro esclusivamente per via
telematica
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Nuovo Codice del’Amministrazione Digitale: scadenze 24

e Entro 12 mesi

Saranno emanate le regole tecniche che consentiranno di dare piena validita alle
firme elettroniche diverse da quella digitale, nonché alle copie cartacee e,
soprattutto, a quelle digitali dei documenti informatici, dando cosi piena effettivita
al processo di dematerializzazione dei documenti della PA

Saranno emanate le regole tecniche per la conservazione sostitutiva dei
documenti in forma digitale dando il via agli archivi informatizzati

Le pubbliche amministrazioni non potranno richiedere I'uso di moduli e formulari
che non siano stati pubblicati sui propri siti istituzionali

Il cittadino fornira una sola volta i propri dati alla pubblica amministrazione. Sara
onere delle amministrazioni (in possesso dei dati) assicurare, tramite
convenzioni, I'accessibilita delle informazioni alle altre amministrazioni richiedenti

Saranno definite le basi di dati di interesse nazionale
Saranno emanate tutte le regole tecniche previste dal CAD

Le regole del nuovo CAD si applicheranno, mediante un apposito DPCM, anche
alla Presidenza del Consiglio dei Ministri e all Amministrazione finanziaria

« Entro 15 mesi le pubbliche amministrazioni predisporranno appositi piani di
emergenza idonei ad assicurare, in caso di eventi disastrosi, la continuita delle
operazioni indispensabili a fornire servizi e il ritorno alla normale operativita.
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I

Continuita operativa e disaster recovery: news... 2°

28-11-2011 Emanate le “Linee guida per il disaster recovery delle
pubbliche amministrazioni” —

05-01-2012 Pubblicata in Gazzetta Ufficiale la Circolare DigitPA sulla
Continuita Operativa —

13-01-2012 Pubblicata la tabella di corrispondenza servizi SPC-soluzioni
di DR — http://www.digitpa.gov.it/notizie/pubblicata-tabella-
corrispondenza-servizi-spc-soluzioni-dr
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Circolare 58 26

La prima parte della Circolare riporta le informazioni che le
Amministrazioni devono inviare a DigitPA ai fini del rilascio del parere
sugli Studi di Fattibilita’ Tecnica (SFT) e le modalita di presentazione
delle richieste come previsto dal comma 4, art. 50 bis del CAD —
FASE 1 o iniziale

La seconda parte della Circolare riporta le informazioni che le
Amministrazioni devono inviare a DigitPA ai fini dell'attivita’ di
definizione ed aggiornamento dei Piani di Disaster Recovery (DR) —
FASE 2 o implementativa

Le Amministrazioni, una volta ricevuto il parere di DigitPA e definito
il Piano di DR devono inviare il predetto Piano a DigitPA per il tramite
del “Responsabile della Continuita Operativa”
del’Amministrazione

Con cadenza annuale, entro il 31 dicembre di ogni anno, le
Amministrazioni devono inviare a DigitPA, da parte del “Responsabile
della Continuita Operativa” dalla casella PEC della Amministrazione, la
versione aggiornata del Piano di DR specificando le modifiche
intervenute e le motivazioni di tali modifiche
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Workflow previsto 27

: Fase Iniziale | o o -
! I > Implementano le soluzioni e predi-spongono i I
. I . piani di CO e di DR sulla base dello SFT e del .
. parere di DigitPA; -
I D' 't PA . . . I > Verificano con cadenza biennale la funzionalita I
. |g| : Emette le Linee Guida I . del Piano di CO ;
. (LG) = > Garantiscono la manutenzione della soluzione i
I . I e informando DigitPA
. > Inviano a DigitPA annualmente I
" " I’aggiornamento del piano di DR .
: PP.AA.. Predispongono e .
sottopongono al parere di . I -
DigitPA studi di fattibilita tecnica DIgItPA I
. (SFT), .
- - verifica annualmente -
. I il’aggiornamento dei piani di DR I
. Digit PA: emette pareri su SFT . i .
. . Il Ministro assicura I'omogeneita I
. . delle soluzioni informando con -
. I Fase cadenza annuale il Parlamento i
. - Implementativa I
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Contenuti minimi dello 28
Studio di Fattibilita Tecnica (SFT)

INFORMAZIONI GENERALLI: sono riportate le informazioni generali
dellAmministrazione che emette lo SFT

L’AMBITO DELLO STUDIO DI FATTIBILITA TECNICA : contiene la
descrizione dell’ambito in cui si applica lo Studio, ossia il complesso dei
servizi e della relativa struttura che i eroga.

IL RISULTATO DEL PERCORSO DI AUTOVALUTAZIONE : in questa
parte devono essere riportati i dati emersi nel corso dell’autovalutazione e
che sono riportati nello schema di sintesi dell’autovalutazione, ossia:

v" Indice complessivo di criticita;
v' Classe di criticita;
v' Soluzione tecnologica.

LA SOLUZIONE TECNICA: in essa viene indicato se i servizi/classe
servizi elencati sono coperti da un’unica soluzione o sono previste diverse
soluzioni.

TEMPI E MODALITA DI REALIZZAZIONE DELLA SOLUZIONE: in
questa parte vengono riportati i tempi e le modalita di realizzazione delle
soluzioni individuate.
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Autovalutazione /1 29

= Foglio excel “guidato”

= Si basa sulla rilevazione di alcuni specifici parametri, che descrivono gli
aspetti significativi di criticita o complessita dell Amministrazione
secondo tre direttrici denominate servizio, organizzazione e
tecnologia:

« Servizio: aspetti legati alla tipologia, numerosita e criticita dei servizi
erogati, in termini di danno per I'organizzazione e/o per i suoi utenti in
caso di mancata erogazione del servizio stesso

« Organizzazione: aspetti legati alla complessita amministrativa e
strutturale dell’'organizzazione

« Tecnologia: aspetti legati al fattore tecnologico in termini di dimensione
e complessita

Ciascun parametro viene valutato mediante una scala qualitativa e
guantitativa costituita da una lista di scelte predeterminate, che
rispecchiano le possibili alternative associate al parametro stesso.
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Autovalutazione / 2

30

[ 4 B c E ¥
': 1 PAGINA DATI DI SINTESI
| 2 Riepilogo degli indici di criticita
3 | Nptore: Riepilogo degli indici di criticita
4 Servizio 3
3 |Organizzazione 2 Servizio
6 |Tecnologia 5
7 Indice complessivo di criticita 3
8 Valutazione complessiva
3 |Classe di criticita risultante Media
10 Soluzione tecnologica minima Tier 3
11
12
13
14 Tecnologia — = Organizzazione
15
16
17
18
19
20
ﬂ- 4+ M| Generale - Servizio .~ Organizzazione | Tecnologia | Dati di sintesi %3 & |/] I
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Disater recovery: soluzioni tecniche previste 31

: Tier 1 : backup dati e conservazione presso un altro sito con spazi attrezzati
per accogliere risorse elaborative in caso di disastro, con garanzia della
disponibilita di risorsa di elaborazione in emergenza

: Tier 2: soluzione simile a quella di Tier 1 ma le risorse elaborative, gia
presenti, possono essere disponibili in tempi piu brevi

! Tier 3: soluzione simile a quella di Tier 2 ma il trasferimento dei dati tra il sito
primario e quello di DR avviene attraverso un collegamento di rete tra i due
Siti

: Tier 4. la soluzione prevede che le risorse elaborative, garantite coerenti con

quelle del centro primario, siano sempre disponibili, permettendo la
ripartenza delle funzionalita in tempi rapidi (I'aggiornamento dei dati e
asincrono)

: Tier 5: la soluzione € analoga a quella del Tier4, con la differenza che
I'aggiornamento finale dei dati avviene solo quando entrambi i siti hanno
eseguito e completato i rispettivi aggiornamenti (I'aggiornamento dei dati €'
sincrono)

! Tier 6: la soluzione prevede che nel sito di DR le risorse elaborative, oltre ad
essere sempre attive, siano funzionalmente speculari a quelle del sito primario,
rendendo cosi possibile ripristinare I'operativita dell’lT in tempi molto rapidi

(erogazione attiva-attiva) l
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Stesura dello SFT: articolazione delle fasi 39

Individuare i servizi che si intende inserire nel perimetro di analisi
Eventualmente raggruppare i servizi individuati in classi omogenee
Compilare le relative schede di autovalutazione e ricavare:

. l'indice complessivo di criticita’

. la classe di criticita' risultante (bassa, media, alta, critica)

. la soluzione tecnologica minima (Tier[1-6])

Identificare la soluzione che si intende adottare e le tempistiche

Se la soluzione che si intende adottare é diversa dal Tier risultante
dall'autovalutazione, identificare le motivazioni che vanno
specificate nello SFT (soprattutto se la soluzione che si adotta e
relativa a un Tier piu' basso rispetto a quello emerso dalla
autovalutazione).
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Possibili approcci 33

! A (“coerente”)

: Individuare il corretto livello di servizio che si ritiene
necessario/opportuno garantire

: Dichiararlo nello SFT
- Intraprendere le eventuali azioni necessarie per sostenerlo

: B (“tattico”)

. Individuare il corretto livello di servizio X che si ritiene
necessario/opportuno garantire

. Dichiararne uno inferiore Y nello SFT
: Intraprendere le eventuali azioni necessarie per garantire X

. C (“propenso al rischio”)

: Individuare il corretto livello di servizio X che si ritiene
necessario/opportuno garantire

. Dichiararne uno inferiore Y nello SFT

- Aspettarsi che il sistema, con risorse per Y possa garantire
X...
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