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g FINALITA E AMBITO DI APPLICAZIONE: dovrebbero esser indicati i
servizi da recuperare e le priorita di recupero, i tempi entro i quali i
servizi devono essere recuperati (RTO), i livelli di recupero dei dati
necessario per ogni servizio (RPO), le condizioni che portano a
invocare il piano

g RUOLI E RESPONSABILITA: dovrebbero essere indicati |
ruoli/responsabilita’ delle persone e del team che sono coinvolti, in
termini di processo decisionale e di livello di autorita durante e dopo
un’emergenza

" MODALITA DI ATTIVAZIONE, GESTIONE E MANUTENZIONE DEL
PCO: dovrebbero essere indicate le modalita per mobilitare le persone
e i team interessati, la localizzazione dei punti di ritrovo dei team
interessati, le circostanze in cui I'organizzazione ritiene che
I'attivazione del PCO non sia necessaria, le modalita di gestione,
manutenzione e verifica e test del PCO, il piano di disaster recovery,
le modalita di rientro dall’'emergenza
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. FINALITA E | CONTENUTI DEL PIANO DI DR
DESCRIZIONE DELLA SOLUZIONE DI DR

- OBIETTIVI DEL PIANO DI DR

- INFORMAZIONI RELATIVE AL PIANO DI DR

. CLAUSOLE E DIRETTIVE APPLICABILI

. PERIMETRO DI RIFERIMENTO DEL PIANO

- ORGANIZZAZIONE E PERSONALE

- POLITICA DI SICUREZZA E DI SALVAGUARDIA DEI DATI
. FASI DELLA SOLUZIONE DI DISASTER RECOVERY

- GESTIONE DEL PIANO

- COLLEGAMENTI / EVENTUALI INTERAZIONI CON GLI ALTRI
DELIVERABLE CONTRATTUALI

PROCEDURE DI TEST
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BREVE GUIDA ALLA LETTURA

Il documento e interamente correlato ai contenuéidatto ai sensi del comma 3, lettera b) dell’art
50-bis del DLgs. N. 82/2005 e s.m.i., “Continuifzecativa”’, come modificato dal DLgs. 235/10.
Preliminarmente, si premette che, ancorché I'dritbis preveda la produzione, a cura di DigitPA,
delle “linee guida per le soluzioni tecniche idoreegarantire la salvaguardia dei dati e delle
applicazioni”, di cui questo documento e I'attuampi contenuti del documento sono stati estesi
anche a:

- indicazioni nel merito dei contenuti e della produme del piano di continuita operativa;

- indicazioni e schemi di massima dello studio tilfdita tecnica,
per fornire alle Amministrazioni gli elementi nesad al completo adempimento ai dispositivi
dell’articolo.

| contenuti delle Linee Guida sono i seguenti:

» il capitolo 1 definisce gli obiettivi e gli scenadella continuita operativa e del Disaster
Recovery nell’ambito delle pubbliche amministraziere finalita delle Linee Guida;

» il capitolo 2 descrive le novita introdotte dal moocodice della amministrazione digitale,
con riferimento specifico alla tematica della contia operativa, illustrando i ruoli e le
responsabilita assegnate dal nuovo CAD alle pubbliamministrazioni e alla stessa
DigitPA;

* il capitolo 3 riporta informazioni sintetiche suiriqcipali standard internazionali di
riferimento attinenti al campo specifico della donita operativa e del Disaster Recovery e
alle aree correlate della sicurezza ICT e delléig®es dei servizi informatici;

» il capitolo 4 costituisce una guida sulle modalitan cui affrontare il problema della
continuita operativa sotto I'aspetto organizzativoparticolare vengono fornite indicazioni
su come impostare il progetto affinché I'obiettigella continuita dei servizi possa essere
raggiunto efficacemente e mantenuto nel temporaéneadelle condizioni al contorno;

» il capitolo 5 illustra metodi con cui € possibiliérantare il tema della continuita operativa e
propone un percorso di autovalutazione dei requdsicontinuita cui le amministrazioni
dovranno sottoporsi per la successiva identifiaazidelle soluzioni tecnologiche idonee a
garantire la continuita nella erogazione dei sénamche a fronte di disastri che
compromettano il funzionamento di parte o dell'ratenfrastruttura ICT,;

« il capitolo 6 analizza la continuita operativa eoit profilo delle opzioni e dei vincoli
previsti dalla normativa vigente ed illustra, anco® esempi, le soluzioni contrattuali che
possono essere intraprese dalla Pubblica Amministrta. Sono presenti anche alcuni
spunti per la definizione di forme associative @mministrazioni che consentono |l
contenimento dei costi (accordi di mutuo soccocemyvenzioni, consorzi, centri di backup
comuni, ecc.);

» il capitolo 7 illustra il modello di riferimento dnassima che dovra essere utilizzato per la
compilazione dello studio di fattibilita tecnicaecte amministrazioni pubbliche devono
sottoporre a DigitPA per il parere obbligatorio yast¢o dal comma 4 dell’art. 50-bis del
CAD nonché indicazioni di massima dei contenutifiani di CO e di DR;

* il capitolo 8 presenta la tematica della protezidede infrastrutture critiche, oggetto di
recenti interventi normativi a livello europeo eiwmale;

» il capitolo 9 riporta le conclusioni e una sintdei contenuti ed obiettivi del documento.



Il documento € completato da alcune appendici irseno proposti schemi di documenti di analisi
e pianificazione, nonché elementi utili ai fini ¢é@ttuali quali i requisiti dei siti di DR ed esentp
livelli di servizio.

Percorso minimo di lettura

Al fine di semplificare I'utilizzo del documento Bporta nel seguito un percorso minimo di lettura
che consente di acquisire gli strumenti conoscésgenziali per ottemperare agli obblighi imposti
dall'art.50 bis del CAD.

Capitolo 1 OBIETTIVI E SCENARI DELLA CONTINUITA OERATIVA DELLE
PUBBLICHE AMMINISTRAZIONI.

Capitolo 2 § 2.2 - Le novita in materia di digitabzione dell'azione amministrativa e |di
Continuita operativa.
§ 2.4 - Ruoli e responsabilita per la realizzagidei Piani di CO e DR.

Capitolo 4 8§ 4.1 - Coinvolgimento dei vertici daliministrazione e ruolo della struttura|di
gestione.

§ 4.2 - Il Comitato di gestione della crisi.

8 4.6 - Indicazioni per il collaudo e per i testvéirifica periodica dell’adeguatez:
della soluzione.

N
QD

Capitolo 5 § 5.1 - Determinazione delle esigenzepdiinuita e delle soluzioni.
§ 5.2 - Strumenti per l'autovalutazione.
8 5.4 - Lo strumento di supporto per I'autovalutas.

Capitolo 6 8 6.2 - La realizzazione di soluziontdntinuita operativa.

Capitolo 7 LO STUDIO DI FATTIBILITA TECNICA E | PIANI PER LA CO E IL DR
DELLE PA.

APPENDICI| APPENDICE C: STRUMENTO DI SUPPORTO PER L'AUTOVALUTAONE
APPENDICE D: POSSIBILI REQUISITI DEL SITO DI DR.
APPENDICE E: ESEMPI DI LIVELLI DI SERVIZ|O.

Il documento é stato redatto e curato dal “Grupiplawbro DigitPA per la Continuita Operativa e
le Infrastrutture critiche”, dal Prof Antonio Orldin (Coordinatore), dalla D.ssa Cristina Di
Domenico, dal Dott. Giovanni Rellini Lerz, dal Dotabriele Cicognani e dall'lng. Alessandro
Alessandroni.
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Glossario delle principali definizioni utilizzate nel documento

Nell’ambito del presente documento si intende per:

Allineamento dei dati:il processo di coordinamento dei dati presentipia archivi
finalizzato alla verifica della corrispondenza deliformazioni in essi contenute;

Archivio: complesso organico dei documenti, dei fascicolidele serie archivistiche di
gualunque natura e formato, prodotti 0 comunqueuiaitg da un soggetto produttore
durante lo svolgimento della propria attivita, chelistingue in relazione alle diverse fasi di
gestione in: archivio corrente, archivio di depostarchivio storico (come precisato dalle
relative regole tecniche);

BIA (Business Impact Analykisa metodologia da utilizzare al fine di deterama le
conseguenze derivanti dal verificarsi di un eveatiico e di valutare I'impatto di tale
evento sull’operativita delllamministrazione, riamata in appendice A al presente
documento;

Comitato di gestione della crisla struttura organizzativa definita per la coatia: la
struttura con responsabilita e compiti ben defim@scritta nel capitolo 4, con autonomia
decisionale e disponibilita di utilizzare risorsérasrdinarie, ai fini del governo
dell'emergenza, che include il Responsabile dellantfduita e non pud comunque
prescindere dalle attribuzioni previste in capdUalita Locale per la Sicurezza (ULS)
istituita all’interno di ogni amministrazione pergoverno degli aspetti di sicurezza relativi
all'adesione al Sistema Pubblico di Connettivita;

Continuita Operativa/Business Continuity (CO/BC)nsieme delle attivita e delle politiche
adottate per ottemperare all'obbligo di assicurdame continuita nel funzionamento
dell'organizzazione; € parte integrante dei prdacessdelle politiche di sicurezza di
un’organizzazione,

Continuita operativa ICT:la capacita di un organizzazione di adottare, \a&ts0
accorgimenti, procedure e soluzioni tecnico-orgaatize, misure di reazione e risposta ad
eventi imprevisti che possono compromettere, apelngialmente, all’interno o all’esterno
dell’'organizzazione, il normale funzionamento denivizi ICT utilizzati per lo svolgimento
delle funzioni istituzionali;

Copia dei dati (Data Mirroring):un processo con cui dati ritenuti critici vengarapiati
secondo precise regole e politiche di backup red @i garantire I'integrita, la custodia e la
fruibilita degli archivi, dei dati e delle applidani e la possibilita di renderli utilizzabili,
ove fosse necessario, procedendo al ripristinoi deghivi, dei dati e delle applicazioni
presso un sito alternativo a quello primario;

Database collezione di dati registrati e correlati frador
7
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Dato: rappresentazione oggettiva di un fatto o un evehi® consente la sua gestione e
trasmissione da parte di un soggetto umano o wamento informatico; I'elaborazione dei
dati puo portare alla conoscenza di un informaziendini della gestione documentale ha
rilevanza il concetto dMetadatq che attiene all’insieme dei dati associati a aoutinento
informatico o a un fascicolo informatico o a unaiesedocumentale informatica per
descriverne il contesto, il contenuto, la strutttioaché permetterne la gestione nel tempo;

Dato delle pubbliche amministrazioni:dato formato o comunque trattato da una pubblic
amministrazione,

Digitalizzazione ICT: il richiamo ai principi del CAD che comportano Ia
dematerializzazione, la formazione, gestione, cmagéone e trasmissione dei documenti
informatici, che portando le Amministrazioni ad uaaionalizzazione e informatizzazione
della gestione documentale rafforzano l'importadkaassicurare una corretta attuazione
delle politiche di sicurezza e di backup e la @pdsizione, gestione e manutenzione di
soluzioni di CO/DR ai sensi dell’art. 50 bis del BA

Disaster recovery (DRnellottica dell’art. 50 bis del CAD, l'insiemgelle misure tecniche

e organizzative adottate per assicurare all'orgazione il funzionamento del centro

elaborazione dati e delle procedure e applicazidormatiche dell’organizzazione stessa,
in siti alternativi a quelli primari/di produziona,fronte di eventi che provochino, o possano
provocare, indisponibilita prolungate;

Fruibilita di un dato: la possibilita di utilizzare il dato anche trasfedolo nei sistemi
informativi automatizzati di un'altra amministrazey

Gestione informatica dei documenitinsieme delle attivita finalizzate alla regestione e
segnatura di protocollo, nonché alla classificagjororganizzazione, assegnazione,
reperimento e conservazione dei documenti ammatigir formati o acquisiti dalle
amministrazioni, nell'ambito del sistema di classifione d'archivio adottato, effettuate
mediante sistemi informatici;

Infrastruttura un elemento, un sistema o parte di questo, cheibaisce al mantenimento
delle funzioni della societa, della salute, deltaisezza e del benessere economico e sociale
della popolazione;

Infrastruttura Critica un’infrastruttura che e essenziale per il mamtemito delle funzioni
vitali della societa, della salute, della sicureezeel benessere economico e sociale della
popolazione ed il cui danneggiamento o la cui dstme avrebbe un impatto significativo
nello Stato, a causa dell'impossibilita di manten@iti funzioni;

Log: la registrazione cronologica delle operazioni egegsu di un sistema informatico, e
quindi su archivi, per finalita quali ad es.: cafitv e verifica degli accesi (access log),
registro e tracciatura dei cambiamenti che le &raim®i introducono in un Data-base (log di
transazioni o log di base dati), analisi delle ségrioni di errore (error log), produzione di
statistiche di esercizio;
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Piano di continuita operativa (PCO)il Piano che fissa gli obiettivi, e i principi da
perseguire, che descrive i ruoli, le responsabilisistemi di escalation e le procedure per la
gestione della continuita operativa, tenuto corgtledpotenziali criticita relative a risorse
umane, strutturali, tecnologiche; in realtd patiomente complesse il piano di continuita
puo essere solo un documento di primo livello,vanno associati, per esempio, documenti
di secondo livello, quali procedure relative a sene/o sistemi specifici e finanche
documenti di terzo livello (per esempio sotto lera di istruzioni di lavoro che riportano le
indicazioni operative specifiche);

Piano di Disaster Recovery (PDR) Piano che, costituisce parte integrante danBidi
continuitd operativa e stabilisce le misure tecmicdd organizzative per garantire il
funzionamento dei centri elaborazione dati e dpftecedure informatiche rilevanti in siti
alternativi a quelli di produzione;

Piano per la Sicurezza dell’Operatore (PSQA): Piano che deve identificare i beni
dell'infrastruttura critica e le soluzioni in attw in corso di implementazione per la loro
protezione;

Politiche di sicurezzate regole tecniche e le politiche adottate per mjine I'esattezza, la
disponibilita, I'accessibilita, l'integrita e la servatezza dei dati, dei sistemi e delle
infrastrutture, la prevenzione e gestione deglidewti di sicurezza informatica nonché per
assicurare che i documenti informatici siano cusiteccontrollati in modo tale da ridurre al
minimo i rischi di distruzione, perdita, accessm rautorizzato o non consentito 0 non
conforme alla finalita della raccolta;

Risk Assessment (RA)analisi per determinare il valore dei rischi @itcadimento di un
evento che possa interrompere la continuita operati

RPO: Recovery Point Objectiveydica la perdita dati tollerata: rappresenta ilsgiano
tempo che intercorre tra la produzione di un datdaesua messa in sicurezza e,
conseguentemente, fornisce la misura della masgumaatita di dati che il sistema puo
perdere a causa di guasto improvviso;

RTO: Recovery Time Objectiviedica il tempo di ripristino del servizio: é laihta di
tempo e di un livello di servizio entro il quale dnusiness process ovvero il Sistema
Informativo primario deve essere ripristinato dopo disastro o una condizione di
emergenza (o interruzione), al fine di evitare eguenze inaccettabili;

Servizio ICT qualunque elemento ICT, processo ICT, sistemad@harte di esso, attivita
svolta mediante ICT, che serva ovvero produca teffel’interno e/o all’esterno
dell'organizzazione e la cui compromissione impattllo svolgimento delle funzioni
istituzionali delegate;

Studio di fattibilita tecnica (SFT)o studio sulla base del quale le Amministrazidevono
adottare il piano di continuita operativa e il madi Disaster Recovery e su cui va
obbligatoriamente acquisito il parere di DigitPA,

Strumento di autovalutaziondo strumento che si propone nel presente documento,
nell'ambito del percorso descritto nel capitoloabfini della predisposizione degli studi di
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fattibilita tecnica e dei piani di CO e DR, per puopare le amministrazioni
nell’identificazione delle soluzioni tecnologichdonee alla continuita operativa, avendo
come base di partenza, essenzialmente i “servialente eroga,

SPC: Sistema Pubblico di Connettivita (artt. 73 e sedg). DLgs 7 marzo 2005, n. 82
“Codice dellamministrazione digitale” e s.m.i.);definito come l'insieme di infrastrutture
tecnologiche e di regole tecniche, per lo svilupf@o,condivisione, l'integrazione e la
diffusione del patrimonio informativo e dei datilldepubblica amministrazione, necessarie
per assicurare l'interoperabilita di base ed ewokila cooperazione applicativa dei sistemi
informatici e dei flussi informativi, garantendo Isicurezza, la riservatezza delle
informazioni, nonché la salvaguardia e I'autononted patrimonio informativo di ciascuna
pubblica amministrazione.
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1 OBIETTIVI E SCENARI DELLA CONTINUITA OPERATIVA
DELLE PUBBLICHE AMMINISTRAZIONI

L'art. 97 della Costituzione sancisce, tra gliialtm generale principio organizzativo di carattere
programmatico che riguarda 'amministrazione d&kato nel suo complesso: gli uffici pubblici
devono essere organizzati in modo che siano garattiion funzionamento e l'imparzialita
dell’amministrazione.

Da tale principio consegue per la Pubblica Ammiagbne anche I'obbligo di assicurare la
continuita dei propri servizi, quale presuppostogarantire il corretto e regolare svolgimento aell
vita nel Paese; questa affermazione assume pargcgignificato in considerazione del sempre
maggiore utilizzo delle tecnologie ICT per la gesé dei dati e dei processi interni ai singoli ghti
cui impiego deve essere realizzato anche piandicda necessarie iniziative tese a salvaguardare
l'integrita e la disponibilita delle informazioniesse.

Quando i dati, le informazioni e le applicazioniecli trattano sono parte essenziale ed
indispensabile per lo svolgimento delle funzionitizionali di un ente/organizzazione, diventano
un bene primario cui € necessario garantire sabraipie disponibilita; essendo la disponibilita uno
dei cardini della sicurezza, unitamente a configeita ed integrita, la disciplina della continuita
operativa (nel seguito anche CO) rappresenta paftgrante dei processi e delle politiche di
sicurezza di un’organizzazione.

La previsione e I'adozione di misure che garantiscta disponibilita dei dati, indipendentemente
dagli eventi che possono occorrere, rappresentaraouere per quanti hanno la responsabilita di
assicurare l'efficienza della PA in generale edilon funzionamento degli uffici pubblici in
particolare.

Tutte le azioni che saranno descritte in quested.i@uida, pertanto, dovranno essere considerate
come uno degli adempimenti necessari a completdrentegrare tutte le misure di sicurezza
dell’'organizzazione medesima e che trovano fondaonanche in altri obblighi normativi (si pensi
in particolare al Codice della Privacy, alla nonvetui collaudi, al T.U. sulla sicurezza nel lavor

- DLgs 81/2008 e s.m.i.; al DPCM 01.04.2008, excielle Regole tecniche di cui all'art. 51 del
Codice dellAmministrazione Digitale (inerente l&Siturezza dei dati, dei sistemi e delle
infrastrutture”), come evidenziato anche nel susivespar. 2.5.

In quest’ottica anche l'attuazione degli obbligimposti dal CAD in materia di CO possono
costituire un’occasione per sensibilizzare le Anistiazioni verso un percorso complessivo in
materia di sicurezza di tutta I'organizzazione,rea&mente con il quadro normativo richiamato,
nonché un momento per rivisitare e razionalizzamsbrse dedicate.

In linea generale, la Continuita Operativa e intesme l'insieme delle attivitd e delle politiche
adottate per ottemperare all’obbligo di assicural@ continuita nel funzionamento
dell’'organizzazione.

Quest'obbligo finora e stato assolto, a fronte wkrgi che hanno avuto un impatto sul regolare
funzionamento dell'organizzazione, ricorrendo auzmni di emergenza di tipo tradizionale quali:
il trasferimento dei servizi presso gli uffici rista operativi, l'attivazione di procedure
amministrative alternative, l'ausilio di personaggiuntivo, ecc. Oggi I'impiego di procedure
alternative di tipo tradizionale e quasi sempralffisente a garantire la continuita dei servizi,
atteso il diffuso utilizzo delle tecnologie infortrne. Anche qualora il procedimento
amministrativo appaia “non informatizzato”, unadakel suo procedimento € stata assolta mediante
applicazioni informatiche; inconvenienti di natutecnica, pertanto, possono condizionare il
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normale svolgimento dei processi tradizionali, fmoomportare il blocco delle attivita istituzional
anche per lunghi periodi.

In particolare il processo di dematerializzazipn@mosso dal CAD, che con le sue disposizioni ha
trasformato da ordinatoria a perentoria I'azionelohinazione della carta, comporta un incremento
della criticita dei sistemi informatici che non poso piu contare su un backup basato sulla
documentazione cartacea.

Da quanto detto consegue che la continuita deiizeinformatici rappresenta un impegno
inderogabile per la Pubblica Amministrazione cherdmperare in modo da limitare al massimo gli
effetti negativi di possibili fermi prolungati deservizi ICT. A titolo esemplificativo, la
compromissione della continuita di un sistema imi@tico, puo essere conseguenza di:

» errori/malfunzionamenti dei processi (il processgamizzativo che usa il servizio ICT non
ha funzionato come avrebbe dovuto per errori mateerrori nell'applicazione di norme
ovvero per il verificarsi di circostanze non adggn@nte previste dalle stesse);

* malfunzionamento dei sistemi, delle applicaziode#e infrastrutture;

» attacchi o eventi naturali di tipo accidentale;

» disastri.

Fra le conseguenze di eventi che possono colpikgamizzazione causando il blocco del Sistema
Informatico, si definisce “disastro”, I'effetto din evento improvviso che ha come impatto gravi e
prolungati danni e/o perdite per I'organizzazione.

Al riguardo, la Continuita operativa comprende lgaattivita e soluzioni possibili, il “Disaster
Recovery”, che piu propriamente attiene agli acooegti organizzativi e alle soluzioni tecniche,
organizzative e procedurali adottate per garaiitiipristino dello stato del Sistema Informatico (o
di parte di esso), per riportarlo alle condizionifuhzionamento e di operativita antecedenti a un
evento disastroso.

Le espressionDisaster Recoverg business continuitgono usate con varie accezioni e, talvolta,
come sinonimi.

Qualche esempio potra chiarire meglio queste espras Un problema hardware € un evento
ordinario che viene di solito gestito secondo goagrevisto dalle procedure di manutenzione con
livelli di servizio commisurati all'impiego dell'gmrato. Un guasto hardware pud causare una
discontinuita operativa ma, quando il periodo deiiruzione rientra nei parametri di qualita del
servizio, tale evento viene considerato normaleoe provoca I'innesco del piano di continuita
operativa. Puo accadere, pero, che per motivi imigtiglad esempio per irreperibilita di una parte
di ricambio), il periodo di interruzione sia sumgg a quello accettabile secondo i parametri di
gualita del servizio. In tale evenienza, ancheasedusa del problema & un evento ordinario, e
opportuno gestire la circostanza particolare seasdadnodalita descritte nel presente documento,
ossia con i metodi e le tecniche della continuipggerativa. Analogamente, se un problema di
sicurezza determina un’interruzione del serviziadiata eccessiva, puo essere opportuno avviare
le procedure di continuita operativa per garardire I'interruzione rimanga entro limiti tollerabili
Occorre osservare che tra gli eventi elencati stessina differenza che condiziona alquanto gli
approcci alla continuita operativa.
Gli eventi di tipo calamitoso (incendi, allagamemtc.) si manifestano subito nella loro gravita e
dunque comportano senz’altro la partenza del pitucontinuita operativa.
| problemi di qualita e di sicurezza si manifestameece inizialmente come problemi ordinari e
solo a seguito di ripetuti insuccessi delle procedbituali di recupero assumono la consistenza dei
problemi di continuita operativa. Infatti la gravitlel problema pud aumentare progressivamente
12
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nel tempo senza che sia possibile determinaretiaim il livello di criticita che assumera 'event
Cio comporta la necessita di stabilire, volta palta; se sia il caso o0 meno di avviare le procedure
di continuita operativa e questa decisione sar faitl critica quanto maggiori saranno i costi per
I'avvio del piano di continuita operativa ed ilmieo alla normalita.

Nel seguito del documento la gestione della contindel servizio sara associata alle conseguenze
di eventi di natura eccezionale che impattano @anizzazione.

Per continuita operativa ICT - ai sensi e per talfta di queste linee guida - si intende la capaci
di un organizzazione di adottare, attraverso adewngti, procedure e soluzioni tecnico-
organizzative, misure di reazione e risposta adtevaprevisti che possono compromettere, anche
parzialmente, all'interno o all'esterno dell’orgamazione, il normale funzionamento dei servizi
ICT utilizzati per lo svolgimento delle funziontitsizionali.

In tal senso la continuita operativa ICT deve, duigarantire la protezione dalle potenziali criéic
delle funzionalita informatiche, tenendo conto eleiorse umane, strutturali, tecnologiche rifdiribi
all'infrastruttura informatica, stabilendo le ida@nenisure preventive e correttive nel rispetto dei
livelli prestazionali riconosciuti.

A tal fine, il perimetro di competenza della coniia operativa ICT deve comprendere almeno:

» le applicazioni informatiche e i dati del sistem#ormativo indispensabili all’erogazione dei
servizi e allo svolgimento delle attivita (infornete e non);

* le infrastrutture fisiche e logiche che ospitarstesini di elaborazione;

» | dispositivi di elaborazione hardware e softwalee germettono la funzionalita delle
applicazioni realizzanti i servizi del’'amministrane;

* le componenti di connettivita locale e/o remotafgabica;

* Ci0 che serve per consentire lo svolgimento dattesita del personale informatico, sia
interno all’'amministrazione, sia, se presente,restema correlato al sistema informativo
stesso;

* le modalita di comunicazione ed informazione alspagnle utilizzatore del sistema
informativo all’interno dellamministrazione e aruftori esterni dei servizi del sistema
informativo dell’amministrazione, siano essi citftadimprese, altre amministrazioni;

* le misure per garantire la disponibilita dei sistain continuita elettrica (UPS e gruppi
elettrogeni) e piu in generale la continuita diZismamento del sistema informativo;

* la gestione dei posti di lavoro informatizzati dethministrazione;

* iservizi previsti per I'attuazione del C.A.D. (fcai ad es. la PEC; la firma Digitale ecc.)

Per quanto riguarda i posti di lavoro informatizZ®DL), agli effetti della soluzione di continuita
operativa € importante, tenuto conto delle caiatiehe del sistema informativo e delle
applicazioni informatiche di cui deve essere gat@aiitfunzionamento, considerare:
* il numero minimo di PDL che possa garantire la fanalita dell’'ufficio o della sede dove
risiedono i PDL;
* la disponibilita di PDL di emergenza presso altrffici o presso altre sedi
dell’amministrazione;
» la disponibilita di dispositivi (workstation) alteativi, quali portatili, nello stesso ufficio o
presso sedi diverse dell’amministrazione;
» la disponibilita di connettivita alternativa (caji@menti ridondati, collegamenti via UMTS);
» la disponibilita di sistemi di continuita elettridPS e gruppi elettrogeni).
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Nell'ottica dell’art. 50 bis del CAD, si definisqau propriamente, “Disaster Recovery” I'insieme
delle misure tecniche e organizzative adottategssicurare all’organizzazione il funzionamento
del centro elaborazione dati e delle procedure @icgzioni informatiche dell’organizzazione

stessa, in siti alternativi a quelli primari/di duione, a fronte di eventi che provochino, o possa

provocare, indisponibilita prolungate.

| CONTINUITA’ OPERATIV A art. 50-his

DISASTER RECOVERY
comma 3, lett. b,
art. 5C-bis

Nel presente documento verra anche proposto unserdi autovalutazione cui le amministrazioni
dovranno sottoporsi per la successiva identifiaazialelle soluzioni tecnologiche idonee alla
continuita operativa, avendo come base di parteaassnzialmente i “servizi” che I'ente eroga.

Con tale espressione si vuole ricomprendere: gqakielemento ICT, processo ICT, sistema ICT o
parte di esso, attivita svolta mediante ICT, chevaseovvero produca effetti all'interno e/o
all’'esterno dell’organizzazione e la cui compronaes impatti sullo svolgimento delle funzioni
istituzionali delegate.

Obiettivo quindi delle presenti Linee guida e qaeli fornire degli strumenti per ottemperare agli
obblighi derivanti dall’art 50-bis del CAD, obbliglthe saranno piu diffusamente illustrati nel
successivo Capitolo 2.

L’art. 50-bis, al comma 3, lett. b, prevede la pidne, a cura di DigitPA, delle linee guida per le
soluzioni tecniche idonee a garantire la salvagaadeéi dati e delle applicazioni, di cui questo
documento é l'attuazione. Il documento contienéhanc

- indicazioni nel merito dei contenuti e della produme del piano di continuita operativa;

- indicazioni e schemi di massima dello studio tilfdita tecnica,
per fornire alle Amministrazioni gli elementi nesad al completo adempimento ai dispositivi
dell’articolo.

Il documento si propone, pertanto, di essere utitmadottato da tutte quelle Amministrazioni che:
e gia si sono dotate di piani di CO e di DR e chergwuto, mediante lo strumento di
autovalutazione, verificare la corrispondenza datduzioni gia adottate con quelle
presentate nel seguito come riferimento omogenetugia la PA;
» devono ancora dotarsi di piani di CO e DR e posdoovare un valido orientamento per
ottemperare agli obblighi imposti dall'art.50-bisl CAD.

In forza di detto articolo, infatti, e prevista &eda verifica annuale del costante aggiornameeaio d
piani di DR, con I'obiettivo di assicurare 'omogata delle soluzioni di continuita operativa; a tal
fine, il testo normativo affida al Ministro per paubblica Amministrazione e I'innovazione anche il
compito di informare al riguardo, con cadenza afejuaParlamento.

14



Compito di DigitPA sara anche quello di aggiornégepresenti Linee Guida secondo le piu
innovative soluzioni tecnologiche che dovesseraeesi disponibili, mettendo a disposizione della

PA - in tal modo - uno strumento dinamico in gratiofornire un supporto operativo sempre
aggiornato all’evoluzione tecnologica.
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2 LE NOVITA INTRODOTTE DAL NUOVO CODICE
DELL’AMMINISTRAZIONE DIGITALE: RUOLI E
RESPONSABILITA

2.1 Premessa — Gli obblighi e adempimenti gia prev  isti nel DLgs.
196/2003 e s.m.i.

Il DLgs. 196/2003, contenente le disposizioni d€lotlice in materia di Protezione dei dati
personali”, prevede importanti adempimenti in caplle Pubbliche Amministrazioni che
nell’ambito delle rispettive attivita istituzionai avvalgono di sistemi informativi e gestiscormm c
strumenti elettronici dati che devono essere picdeguatamente sia al fine di evitare accessi nhon
autorizzati e trattamenti illeciti sia per riduakminimo, mediante I'adozione di adeguate misure,
rischi di distruzione e perdita.

Si osserva, infatti, che I'articolo 31 del richiaamdecreto prevedei dati personali oggetto di
trattamento sono custoditi e controllati, ancher@lazione alle conoscenze acquisite in base al
progresso tecnico, alla natura dei dati e alle sfieke caratteristiche del trattamento, in modo da
ridurre al minimo, mediante l'adozione di idoneepeventive misure di sicurezza, i rischi di
distruzione o perdita, anche accidentale, dei g&ssi, di accesso non autorizzato o di trattamento
non consentito o non conforme alle finalita deb&colta”.

All'articolo 34 il Decreto richiamato prevede akieche: 1l trattamento di dati personali effettuato
con strumenti elettronici € consentito solo se sadottate, nei modi previsti dal disciplinare
tecnico contenuto nell'allegato [B], le seguentisome minime:
a. autenticazione informatica;
b. adozione di procedure di gestione delle credendiadiutenticazione;
c. utilizzazione di un sistema di autorizzazione;
d. aggiornamento periodico dell'individuazione dell’bito del trattamento consentito ai
singoli incaricati e addetti alla gestione o allaanutenzione degli strumenti elettronici;
e. protezione degli strumenti elettronici e dei daspetto a trattamenti illeciti di dati, ad
accessi non consentiti e a determinati programifarimatici;
f. adozione di procedure per la custodia di copieidusezza, il ripristino della disponibilita
dei dati e dei sistemi;
g. tenuta di un aggiornato documento programmatictessicurezza,
h. adozione di tecniche di cifratura o di codici idiicativi per determinati trattamenti di dati
idonei a rivelare lo stato di salute o la vita seate effettuati da organismi sanitari.

L’allegato B al citato Decreto impone alle Ammimgioni, fra gli altri:

= (regola 19.3) la necessita di descrivere i prircipaenti potenzialmente dannosi per la
sicurezza dei dati e valutarne le possibili consega e la gravita in relazione al contesto
fisico-ambientale di riferimento e agli strumengteonici utilizzati;

= (regola 19.4) I'importanza di individuare le misuneessere e da adottare per contrastare i
rischi individuati;

= (regola 19.5) Importanza di individuare le prooeel adottate per il salvataggio e |l
ripristino dei dati, ovvero per assicurare le pohae di re-installazione delle copie dei dati e
prevedere test efficaci delle procedure di sahgitag ripristino dei dati adottate.
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2.2 Le novita in materia di digitalizzazione della  zione
amministrativa e di Continuita operativa

Il Codice dellAmministrazione digitale (cosi conaggiornato alla luce del DLgs.. n. 235/2010),
rafforza ulteriormente il quadro giuridico desai# I'obbligo delle Pubbliche Amministrazioni di
assicurare oltreché la corretta formazione, raaceltonservazione di dati, la costante operativita
dei sistemi informativi quale presupposto fondaraknper la qualita e costante fruibilita dei dati,
delle informazioni e dei servizi che le stesse BAdono ai cittadini e alle imprese.

L’art. 2 del CAD aggiornato (che attiene alle “Hiteae all'ambito di applicazione”) precisa che:
“Lo Stato, le regioni e le autonomie locali assicwda disponibilita, la gestione, l'accesso, la
trasmissione, la conservazione e la fruibilita tielbrmazione in modalita digitale e si organizzano
ed agiscono a tale fine utilizzando con le modalitaappropriate le tecnologie dell'informazione e
della comunicazione”.

L’'art. 12 del CAD aggiornato (contenenteNdrme generali per l'uso delle tecnologie
dell'informazione e delle comunicazione nell'azioamministrativd) confermando le finalita
richiamate nel citato articolo 2 prevede cliee pubbliche amministrazioni nell'organizzare
autonomamente la propria attivita utilizzano lertetogie dell'informazione e della comunicazione
per la realizzazione degli obiettivi di efficienzfficacia, economicita, imparzialita, trasparenza,
semplificazione e partecipazione, nonché per lagaia dei diritti dei cittadini e delle imprese”

La crescente complessita delle attivita legateRlBblica Amministrazione, I'intenso utilizzo della
tecnologia dell'informazione e i nuovi scenari @ichio, quali quelli determinati da un attacco di
tipo terroristico o anche solamente malevolo, @wshe gli inconvenienti di natura tecnica, che
possono portare all'interruzione totale dei serigtuzionali anche per lunghi periodi, evidenzian
I'esigenza che le amministrazioni aggiornino ilelie di predisposizione a questi potenziali fermi
della propria operativita.

In questa direzione, € quindi necessario che Idlmite amministrazioni adeguino e rafforzino le
strategie in tema di sicurezza in modo da garamdreontinuita di funzionamento dei sistemi
informativi attraverso i quali le stesse Pubblidkmministrazioni assicurano lo svolgimento dei
rispettivi compiti istituzionali e 'erogazione deervizi all’'utenza.

Le pubbliche amministrazioni devono quindi dotarsila gestione corrente dei propri servizi ICT,
di strumenti, accorgimenti e procedure per assieula Continuita Operativa (CO), per poter far
fronte a incidenti di ampia portata o a eventi iayisti che possono comportare l'indisponibilita del
proprio Sistema Informativo, al fine di evitarerfero gravi interruzioni della propria operativita
con impatti negativi o disservizi nei procedimesuolti e nei servizi erogati all'utenza.

L’attuazione della continuita operativa risulta mglii un adempimento inderogabile, tenuto anche
conto delle disposizioni in tema di dematerializaae e conservazione, quali, in particolare, gli
articoli di sequito riportati:

Art. 42. Dematerializzazione dei documenti dellblgiche amministrazioni

1.Le pubbliche amministrazioni valutano in termikirapporto tra costi e benefici il recupero su
supporto informatico dei documenti e degli attiteaei dei quali sia obbligatoria o opportuna la
conservazione e provvedono alla predisposizioneadeseguenti piani di sostituzione degli archivi
cartacei con archivi informatici, nel rispetto deliegole tecniche adottate ai sensi dell'articolo 7
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Art. 43. Riproduzione e conservazione dei documenti

1. | documenti degli archivi, le scritture contabila corrispondenza ed ogni atto, dato o
documento di cui e prescritta la conservazionelpgge o regolamento, ove riprodotti su supporti
informatici sono validi e rilevanti a tutti gli &ffti di legge, se la riproduzione e la conservagion
nel tempo sono effettuate in modo da garantire dafarmita dei documenti agli originali, nel
rispetto delle regole tecniche stabilite ai sensi'drticolo 71.

2. Restano validi i documenti degli archivi, leigare contabili, la corrispondenza ed ogni atto,
dato o documento gia conservati mediante riproduzisu supporto fotografico, su supporto ottico
0 con altro processo idoneo a garantire la confaendei documenti agli originali.

3. | documenti informatici, di cui & prescritta tmnservazione per legge o regolamento, possono
essere archiviati per le esigenze correnti anche emdalita cartacee e sono conservati in modo
permanente con modalita digitali, nel rispetto detkgole tecniche stabilite ai sensi dell'art. 71.

4. Sono fatti salvi i poteri di controllo del Mingo per i beni e le attivita culturali sugli archi
delle pubbliche amministrazioni e sugli archivivati dichiarati di notevole interesse storico ai
sensi delle disposizioni del decreto legislativogganaio 2004, n. 42.

Art. 44. Requisiti per la conservazione dei docuimaformatici

1. Il sistema di conservazione dei documenti inédgronassicura:

a) l'identificazione certa del soggetto che ha fatmnil documento e delllamministrazione o
dell'area organizzativa omogenea di riferimentocdi all'articolo 50, comma 4, del decreto del
Presidente della Repubblica 28 dicembre 2000, b; 44

b) l'integrita del documento;

c) la leggibilita e I'agevole reperibilita dei domenti e delle informazioni identificative, inclusi
dati di registrazione e di classificazione originar

d) il rispetto delle misure di sicurezza previstglil articoli da 31 a 36 del decreto legislativo 30
giugno 2003, n. 196, e dal disciplinare tecnico lplidato in allegato B a tale decreto.

1-bis. Il sistema di conservazione dei documefidirmatici € gestito da un responsabile che opera
d'intesa con il responsabile del trattamento deii gersonali di cui all'articolo 29 del decreto
legislativo 30 giugno 2003, n. 196, e, ove preyistm il responsabile del servizio per la tenut de
protocollo informatico, della gestione dei flussicdimentali e degli archivi di cui all'articolo 6%t
decreto del Presidente della Repubblica 28 dicen20@0, n. 445, nella definizione e gestione delle
attivita di rispettiva competenza.

1-ter. Il responsabile della conservazione puo dere la conservazione dei documenti informatici
o la certificazione della conformita del relativageesso di conservazione a quanto stabilito
dall'articolo 43 e dalle regole tecniche ivi presisnonché dal comma 1 ad altri soggetti, publdici
privati, che offrono idonee garanzie organizzatvicnologiche.

In questo scenario generale la continuita dei mist@formativi rappresenta per le pubbliche
amministrazioni, nel’ambito delle politiche genegger la continuita operativa dell’ente, un aspett

necessario all'erogazione dei servizi a cittadinimgrese e diviene uno strumento utile per
assicurare la continuita dei servizi e garantimitetto svolgimento della vita nel Paese.

Al riguardo e piu in particolare I'articolo 50-bigel CAD aggiornato (che attiene alla “Continuita
operativa”) delinea gli obblighi, gli adempimenti ie compiti che spettano alle Pubbliche
Amministrazioni, a DigitPA e al Ministro per la polica amministrazione e I'innovazionai fini
dell'attuazione della continuita operativa:

1. In relazione ai nuovi scenari di rischio, alla coemte complessita dell’attivita istituzionale
caratterizzata da un intenso utilizzo della tecrgidodell'informazione, le p.p.a.a. predispongono i
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piani di emergenza in grado di assicurare la coutia delle operazioni per il servizio e il ritorno
alla normale operativita.

2. Il Ministro per la pubblica amministrazione e l'iomazione assicura I'omogeneita delle
soluzioni di continuita operativa definite dallevdise Amministrazioni e ne informa con cadenza
almeno annuale il Parlamento.

3. Atalifini, le pubbliche amministrazioni defin@w:

a. il piano di continuita operativa, che fissa gli eltivi e i principi da perseguire, descrive le
procedure per la gestione della continuita operati@nche affidate a soggetti esterni. Il piano éen
conto delle potenziali criticita relative a risorgsgnane, strutturali, tecnologiche e contiene idonee
misure preventive. Le amministrazioni pubblichefieano la funzionalita del piano di continuita
operativa con cadenza biennale;

b. il piano di Disaster Recovery, che costituisce pantegrante di quello di continuita operativa
di cui alla lettera a) e stabilisce le misure tedme e organizzative per garantire il funzionamento
dei centri di elaborazione dati e delle procedunéormatiche rilevanti in siti alternativi a queldi
produzione. DigitPA, sentito il Garante per la peaione dei dati personali, definisce le linee guida
per le soluzioni tecniche idonee a garantire lavaguardia dei dati e delle applicazioni
informatiche, verifica annualmente il costante aggamento dei piani di Disaster Recovery delle
amministrazioni interessate e ne informa annualedéntinistro per la pubblica amministrazione
e l'innovazione.

4. | piani di cui al comma 3 sono adottati da ciasclaraministrazione sulla base di appositi e
dettagliati studi di fattibilita tecnica; su talitedi € obbligatoriamente acquisito il parere di
DigitPA.”.

Nell'articolo 2 dello stesso CAD, cosi come innavalkal citato DLgs.. 235/2010, in merito alle
finalita e all'ambito di applicazione si prevedeg&o quanto segue:

“Lo Stato, le regioni e le autonomie locali assianp la disponibilita, la gestione, l'accesso, la
trasmissione, la conservazione e la fruibilita tielbrmazione in modalita digitale e si organizzano
ed agiscono a tale fine utilizzando con le modalitaappropriate le tecnologie dell'informazione e
della comunicazione.

2. Le disposizioni del presente codice si applicalt® pubbliche amministrazioni di cui all'articolo
1, comma 2, del decreto legislativo 30 marzo 200165, nel rispetto del riparto di competenza di
cui all'articolo 117 della Costituzione, nonchéeaiocieta, interamente partecipate da enti pubblici
0 con prevalente capitale pubblico inserite nel toorconomico consolidato della pubblica
amministrazione, come individuate dall'lstituto lmeale di statistica (ISTAT) ai sensi dell'articolo
1, comma 5, della legge 30 dicembre 2004, n. 3111 (...

5. Le disposizioni del presente codice si applicaabrispetto della disciplina rilevante in materia
di trattamento dei dati personali e, in particolardelle disposizioni del codice in materia di
protezione dei dati personali approvato con decttetpslativo 30 giugno 2003, n. 196. | cittadini e
le imprese hanno, comunque, diritto ad ottenereiktrattamento dei dati effettuato mediante l'uso
di tecnologie telematiche sia conformato al rispetei diritti e delle liberta fondamentali, nonché
della dignita dell'interessato.

Tale aspetto diviene inderogabile anche ai finfakliazione della digitalizzazione e per la caaet
gestione del sistema di conservazione; l'attuaziategli adempimenti imposti dal CAD (e dalle
connesse regole tecniche, previste per i vari amakatcui si rinvia) tende cioé a creare un circolo
“virtuoso”, schematicamente descritto nella figeeguente:
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ESEMPLIFICAZIONE DEL CIRCUITO VIRTUOSO DEL CAD E DEL CQIEGAMENTO FRA GLI ADEMPIMENTI
IMPOSTI IN TEMA DI DIGITALIZZAZIONE, GESTIONE DOCWENTALE, ATTUAZIONE DELLA CONTINUITA’
OPERATIVA, GARANZIA DELLA SICUREZZA DEIDATI, SISTEMI E INFRASTRUTTURE

SERVIZI DELLE PP,AA, EROGATI ATTRAVERSO SISTEMI INFORMATIVI

[Dati; archivi; applicazioni; infrastrutture hw, sw e di rete)

CONSERVAZIONE: ATTUAZIONE DEI PRINCIPI

RAZIONALIZZAZIONE alla DI GESTIONE DOCUMENTALE: REGOLE
LUCE DELL'ATTUAZIONE TECNICHE del CAD perla Digitalizzazione =
DELLA DIGITALIZZAZIONE dematerializzazione ; (formazione, gastions o

MNELLA GESTIONE DEI S.1. trasmissione telematica)

{archivi; dati; applicazioni;
infrastruttura hw e sw;
network)

Art. 50 bis del CAD: ATTUAZIONE CONTINUITA' OPERATIVA Art, 51 del CAD: i Sistemi Informativi vanno gestiti nel
E DR secondo LINEE GUIDA[ai fini della costante fruibilita rispetto delle REGOLE TECNICHE PER LA SICUREZZA DEI

deidati, archivi e applicazioni & quindi del mantenimento DATI, DEI SISTEMI E DELLE INFRASTRUTTURE (che
dell'operativita dei sistemiinfermativi delle pp.aa. anche a descrive anche le politiche di backup e rinvia perlo
fronte di situazioni di emergenza/disatro) specificotema alle LG su CO/OR)

fape®

2.3 Rapporti tra Stato, Regioni, Province autonome ed enti locali

Ai fini dell’applicazione di quanto previsto dalguvedimento normativo in commento, in relazione
alle tematiche della continuita ed ai conseguebblighi posti in carico a DigitPA, meritano
particolare attenzione le novita introdotte in miateli rapporti tra Stato ed enti locali. Ai sensi
dell'art.14 del CAD (come novellato dal DLgs.. 23510) ‘1o Stato disciplina il coordinamento
informatico dei dati delllamministrazione statalegionale e locale, dettando anche le regole
tecniche necessarie per garantire la sicurezzaeefoperabilita dei sistemi informatici e dei fiis
informativi per la circolazione e lo scambio deitida per I'accesso ai servizi erogati in rete dalle
amministrazioni medesimeyj affida alle Regioni ed alle Provincie autononmeruolo di guida e
coordinamento dell’azione di digitalizzazione detione amministrativa svolta a livello locale; a
tal fine, le Regioni, le Provincie autonome e gitidocali adottano le tecnologie dell'informazione
e della comunicazione per garantire servizi miglarcittadini e alle imprese (art. 14, cbi e
3bis).

Dal combinato disposto dei commi richiamati diseerdbbligo per amministrazioni centrali,
regionali, provinciali e comunali di dare attuazoa quanto previsto dall’art’SBis del nuovo
CAD.
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2.4 Ruoli e responsabilita per la realizzazione dei  Piani di CO e DR

Il quadro normativo richiamato rafforza, quindijmportanza dell’adozione, da parte delle
Pubbliche Amministrazioni di soluzioni organizzatie tecniche dirette a garantire la continuita
operativa dei sistemi Informativi ed affida:

» aDigitaPA il compito di:

o definire, sentito il Garante per la protezione d&ii personali, le linee guida per le
soluzioni tecniche idonee a garantire la salvagaadei dati e delle applicazioni
informatiche;

o verificare annualmente il costante aggiornamenta Beni di DR delle
amministrazioni interessate;

o informare annualmente il Ministro per la pubblicarainistrazione e I'innovazione;

o0 esprimere pareri sugli studi di fattibilita che denministrazioni predispongono e
sulla base dei quali provvederanno a definirelgiano di continuita operativa che
il piano di DR.

» alle Amministrazioni il compito di definire in prima battuta gli studi di fattilid e sulla
base di detti studi - entro quindici mesi dall’'emdrin vigore del DLgs 235/2010 - i piani di
emergenza, continuita operativa e Disaster Recover.

» al Ministro per la pubblica Amministrazione e I'inn ovazioneil compito di:
0 assicurare I'omogeneita delle soluzioni di contiaaoperativa definite dalle diverse
Amministrazioni;
o informare con cadenza annuale Il Parlamento.

» alle Regioni ed alle Provincie autonome il compitdi:

o avviare al proprio interno il medesimo percorsoattuazione dell’art.5®is del
CAD;

0 promuovere le iniziative necessarie a generareofeapevolezza sulle specifiche
necessita di CO e DR, all'interno degli enti temiali minori, anche facilitando il
percorso di realizzazione da parte delle sing@éag

o diffondere le presenti linee guida, quale strumehtagevolazione per la definizione
e I'adozione dei piani di CO e DR da parte degli taritoriali minori.

Le Amministrazioni sono chiamate, quindi, a elabetudi di fattibilita:

» valutando il proprio contesto tecnico operativoifdirimento;

» verificando I'importanza dei dati rispetto ai prdaceenti amministrativi svolti e/o ai servizi
erogati verso l'utenza e il cittadino;

» svolgendo attivita di Business Impact Analisys (BIAl fine quindi di verificare i rischi e
possibili impatti che si determinano su procedimergervizi erogati, a fronte di situazioni
di indisponibilita prolungate o di disastro e vahat le soluzioni possibili per mitigare o
evitare le situazioni di rischio;

» predisponendo, arricchendo e monitorando periockcéenle misure minime e le politiche
di sicurezza e gli accorgimenti organizzativi eniec per far fronte a eventi critici 0
disastrosi (attraverso piani di Continuitd Opematvpiani di Disaster Recovery)

Le Pubbliche Amministrazioni sono chiamate sia dinde le soluzioni per affrontare le
conseguenze di eventi critici che possano pregiumelida sicurezza dei dati e la continuita di
funzionamento dei Sistemi Informativi, sia a tenewstantemente sotto controllo le soluzioni
adottate attraverso un adeguata pianificazionéjcgee test delle misure e accorgimenti adottati.

21



2 DigitPA

L’attuazione delle norme richiamate ed in partcelgli adempimenti previsti dall’art. 50 bis per
I'attuazione della continuita operativa ICT, siaite possano anche comportare, come del resto é
nello spirito del CAD, una verifica e revisione dabdo di operare delle Amministrazioni e lo
stimolo ad una maggiore razionalizzazione e digitakione dei servizi ICT.

Tale esigenza trova particolare riscontro per wraetta gestione del sistema di conservazione di
cui agli art. 44 e 44 bis del CAD.

Al riguardo, per affrontare l'attuazione delle n@dvirichiamate, le Pubbliche Amministrazioni
possono far riferimento per gli adempimenti di cetemza e per quello che attiene alla
predisposizione di studi di fattibilita, sia alleepenti linee guida sia alle Linee guida sulla ig@al
dei beni e dei servizi ICT per la definizione ed gbverno dei contratti per la Pubblica
Amministrazione - Manuale applicativo 8, “Analisi fattibilita per I'acquisizione delle forniture
ICT” vers. 1.3 del 4.2.20009.

Le Amministrazioni devono, una volta acquisito drere obbligatorio di DigitPA sullo studio di
fattibilita tecnica, definire conseguentemente ariper descrivere le misure organizzative e
tecniche di cui intendono dotarsi per garantiredatinuita operativa e il Disaster Recovery

Inoltre, per consentire a DigitPA di verificare aafmente il costante aggiornamento dei piani di
Disaster recovery delle Amministrazioni e informdr®linistro per la pubblica amministrazione e
linnovazione, le Amministrazioni dovranno inviaee DigitPA i piani di Disaster Recovery, e
devono verificare la funzionalita del piano di donita operativa con cadenza biennale.

Come si avra modo di evidenziare nel prosieguda@med in generale alle Amministrazioni curare
la gestione e manutenzione della soluzione di CO/ad®ttata provvedendo a verificare
costantemente I'adeguatezza della stessa, attoaattigta periodiche di verifica e test e a gairant

il costante aggiornamento della soluzione stessa.

Ai fini delle attivita di verifica attribuite a DitPA si ritiene opportuno che le Amministrazioni
invino successivamente anche informazioni in maite verifiche periodiche effettuate e agli esiti
di dette verifiche.

L’'omogeneita delle soluzioni indicate in questi rpi@ assicurata dal Ministro per la pubblica
amministrazione e I'innovazione, che ne informa cadenza almeno annuale il Parlamento.

Nella figura seguente si riporta, in forma scheo@gtia descrizione del procedimento desumibile

dalla norma citata, ipotizzando anche per ciaséase, obiettivi e risultati attesi per ciascunoldeg
“attori” coinvolti nell'attuazione degli adempimemtrevisti dal richiamato art. 50 bis.
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IL CICLO DELLA CO/DR (art. 50-bis DEL CAD)

Fase di emissione delle LG
* Emissione delle linee guida di DigitPA;
* Parere del Garante della Privacy;

Fase di avvio e studio delle soluzioni

* Studio della soluzione, stesura studi di
fattibilita tecnica secondo il percorso delle LG
e richiesta del parere a DigitPA;

Fase di realizzazione, gestione e test delle
soluzioni

*Realizzazione delle soluzioni di CO e DR;
stesura dei piani di CO e DR;

*Verifica — da parte delle PP.AA: - con
cadenza biennale del piano di CO;

® Costante aggiornamento dei piani di DR;

Fase di_verifica/controllo _per assicurare
aggiornamento e _omogeneita __delle
soluzioni

*Verifica annuale, da parte di DigitPA, dei
piani di DR e informativa al Ministro.

DigitPA: Emette le Linee Guida (LG) per il DR
delle PPAA, sentito il Garante della Privacy.

PP.AA. : Predispongono e
sottopongono al parere di DigitPA Studi
di fattibilita tecnica (SFT), tenuto conto

dello strumento e delle LG.
DigitPA: emette pareri su SFT. ;

PP.AA.:

- implementano le soluzioni e predispongono i
piani di CO e di DR sulla base dello SFT e del
parere di DigitPA;

-verificano con cadenza biennale la funzionalita
del Piano di CO;

- garantiscono la manutenzione della soluzione
(aggiornamento dei piani; test periodici)

informando DigitPA.
DigitPA: ;

- verifica annualmente il costante
aggiornamento dei piani di DR;
- ne informa il Ministro.

N

| Ministro assicura
I’'omogeneita delle soluzioni
e ne informa, con cadenza
annuale, il Parlamento

2.5 Collegamento degli adempimenti ex art. 50 bis ¢ on le Regole
Tecniche previste dall’art. 51 del C.A.D. (Sicurezz a dei dati, dei
sistemi e delle infrastrutture delle pubbliche ammi nistrazioni)

A completare il quadro giuridico ed operativo désze necessario ricordare 'articolo 51, inerente
alla “Sicurezza dei dati, dei sistemi e delle isfratture delle pubbliche amministrazioni”.

Il citato articolo, che prevede che con apposigwle tecniche saranno individuate le modalita per
garantire I'esattezza, la disponibilita, 'accedgy I'integrita e la riservatezza dei dati, dgstemi

e delle infrastrutture nonché per assicurare afeeumenti informatici siano custoditi e contrallat
in modo tale da ridurre al minimo i rischi di distione, perdita, accesso non autorizzato o non
consentito o non conforme alla finalita della rdtxaaffida a DigitPA, il compito di:

a)raccordare le iniziative di prevenzione e gestidegli incidenti di sicurezza informatici;
b)promuovere intese con le analoghe strutturenataonali;
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c)segnalare al Ministro per la pubblica amminigtrae e I'innovazione il mancato rispetto delle
citate regole tecniche parte delle pubbliche anstriazioni.

Il secondo comma del richiamato articolo 51 confemitresi, come si € avuto modo di anticipare,
che” | documenti informatici delle pubbliche amminisicad devono essere custoditi e controllati
con modalita tali da ridurre al minimo i rischi dlistruzione, perdita, accesso non autorizzato o
non consentito o non conforme alle finalita deb&coltd.

2.6 Collegamento degli adempimenti ex art. 50 bis rispetto alle

disposizioni del CAD e alle Regole Tecniche inerent 1 la
formazione, tenuta, conservazione del documento in  formatico
nonché la gestione del documento informatico e dei flussi
documentali

Non si pud non evidenziare la rilevanza strategfemassume I'adozione di soluzioni di Continuita
operativa e Disaster Recovery, considerando ckmdice dell Amministrazione Digitale impone
alle Amministrazioni, fra gli altri, di attivarsnel rispetto delle regole tecniche che saranno atean
per la gestione informatica dei documenti, ai seledle disposizioni contenute nel C.A.D per
garantire la dematerializzazione e digitalizzagiodelle modalita di formazione, tenuta,
conservazione e gestione del documento informatidei flussi documentali.

Cio rende assolutamente necessaria da parte deleidistrazioni:

- l'adozione di accurate politiche di backup e divatdggio degli archivi e dei dati (e quindi
sia dei dati strutturati presenti nei data base afiedati, quali i documenti informatici
trattati nell’ambito dei sistemi di gestione docuntade, che dei log relativi, che consentono
di tracciare le operazioni eseguite);

- ladozione di soluzioni tecniche per la salvagimrdei dati e delle applicazioni ed |l
ripristino a fronte di situazioni di emergenza, eomichiesto dall’art. 50 bis cui si
riferiscono le presenti linee guida.

Nella figura successiva sono schematizzate le ioglatogiche tra gli adempimenti previsti dal
CAD, ai fini della digitalizzazione e sicurezza dervizi ICT, sia per I'attuazione del sistema di
gestione documentale sia per la realizzazioneldz&gmi di continuita operativa, nel rispetto @ell
regole tecniche per la gestione documentale e g@esidurezza dei dati, dei sistemi e delle
infrastrutture (cui si rinvia).
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Sistema Informativo
“primario” di
produzione per
I'erogazione dei servizi
ICT

Attuazione sistema
gestione documentaie
la digitalizzazione
rafforza I'esigenza di
rispettare regole di
sicurezza e dare
attuazione alla
CO/DR

Sistema di
conservazione

— /- Attuazione della Continuita

politiche di backup; rinvia a

Operativa
(per la costante fruibilita dei
dati e archivi e il
mantenimento
dell’'operativita dei S.1. di
produzione):
tenuto conto del percorso
suggerito dalle LG su
CO/DR

- Sicurezza dei dati, dei
sistemi e delle infrastrutture
sec. regole tecniche (incluse

LG su CO/DR)
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3 STANDARD DI RIFERIMENTO PER L'ATTUAZIONE DELLA
CONTINUITA OPERATIVA

Il tema degli standard ha un duplice significatbaomtesto della Pubblica Amministrazione:
» valutare I'adeguatezza delle forniture o dei semichiesti a parametri che garantiscano la
rispondenza a tutti i requisiti necessari allelftaadelle forniture o dei servizi;
» permettere I'impiego di certificazioni opportuneecarantiscano la qualita del fornitore o
del prestatore di servizi.

Nel primo caso € importante avere una conoscenzapai®rama di standard attinenti al campo
specifico. Nel secondo caso € importante deciderka sichiesta di una certificazione, oltre che
essere coerente con le finalitd di quanto ricercatin contrasti con l'apertura necessaria al
mercato.

Nel caso della continuita operativa (e del Disagecovery visto come componente di questa)
esistono molte indicazioni e qualche norma spexific

Peraltro, benché i contenuti di queste Linee Guidao rivolti al Disaster Recovery, cioe alla
componente ICT della continuita operativa, molt@sgp da parte del mercato sono presentati
alcuni standard, relativi a quest’'ultima, come estualizzati al Disaster Recovery (anche se
referenziato come “business continuity”). In effegli standard in ambito continuita operativa
possono benissimo essere utilizzati per un procdisBisaster Recovery. Inoltre, € solo nel campo
della “business continuity” che é possibile degnim percorso di certificazione. Infatti, anche se
esistono alcuni (pochi) standard specificatamertesati per il Disaster Recovery, ad oggi manca
tra questi uno standard che permetta un percorsertificazione.

Per queste ragioni, nel seguito € riportata unaaanica che abbraccia tutte queste tipologie di
standard.

Nessuno standard internazionale si € ancora impwdtoampo della continuita operativa (CO) in
modo indiscutibile e questo vale ancora di piu ip&isaster Recovery. Tuttavia alcuni approcci
presentano spunti significativi. Peraltro, alcuanslard che trattano altri temi connessi (la skzae
o il rischio, per esempio), riservano un capitolanoparagrafo alla CO.

Nel seguito i campi di competenza della contingfferativa e del Disaster Recovery saranno
evidenziati ove questo sia significativo.

3.1 Standard internazionali

Gli standard per la continuita operativa sono edsémente di origine americana o inglese.
Questi standard consistono generalmente nel deserle "best practice” (le “pratiche migliori” o
“le buone pratiche”) sulla base di esperienze dfgssionisti della materia.

3.2 Standard di tipo “buone pratiche”

Il termine "standard” puo in sé prestarsi a corfusi Non si tratta infatti in questo caso di stadda
di tipo industriale che danno esattamente le irmiira da seguire, ma piuttosto di linee guida.
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Il tipo di vocabolario e di tono utilizzati in quesesti sono adatti a queste finalita: abbondano |
frasi che cominciano con “e opportuno che...” e gualeolta sono fornite varie opzioni tra le quali
scegliere.

Questi standard sono un insieme di raccomandahasate sulla pratica di un’associazione di
professionisti.

Queste associazioni, che pure partecipano a vigmio i lavori di normalizzazione nei rispettivi
paesi e presso I'lSO, si danno in genere tre abiett
1. condividere e accumulare esperienze per descringr®do documentato cid che risulta
la migliore pratica;
2. formare dei professionisti su queste buone pratchemettere certificati di attestazione
professionale collegati a vari livelli di esperianz
3. promuovere questi professionisti certificati stimmado cosi la sensibilitd del mercato sul
tema della continuita operativa.

Tra le associazioni che si occupano di continyit@rativa, se ne distinguono due:
|l DRIl (Disaster Recovery Institute International), cli@ pssere considerato il pioniere di
guesti argomenti, americano e attivo dal 1988;
|l BCI (Business Continuity Institute), creato nel 19%dglese, che e un importante
riferimento insieme all’organismo di normalizzazoinglese, il BSI (British Standard
Intitute) e all'interno dell’organismo di normali@zione internazionale, I'lSO.

3.3 La base di conoscenza del DRII

Nel 1977 il DRII ha pubblicato una base di conogeetostituita da dati raccolti al proprio interno
sulla continuita operativa. La finalita di quest&iativa & di presentare in dieci punti gli aspelie
ogni responsabile della continuita operativa deyees gestire:

1. lo sviluppo e la gestione di un progetto di CO;

2. la valutazione e la gestione del rischio;

3. l'analisi di impatto sulle attivita;

4. lo sviluppo di una strategia di continuita;

5. iprovvedimenti da mettere in opera immediatamente;
6. la predisposizione di un piano di continuita;

7. iprogrammi di sensibilizzazione e formazione;

8. la manutenzione e il test del piano di CO;

9. le modalita di comunicazione in caso di crisi;

10.il coordinamento con le autorita.

Questo quadro di riferimento e riconosciuto intgfaaalmente.

3.4 Lo standard BS 25999

Il BSI, che &, come detto, I'organismo di normadizione inglese (equivalente all’lUNI in Italia), ha
emesso uno standard sul tema della CBSil25999 Ad oggi € questo lo standard piu avanzato e
seguito ed e quindi importante prestarvi attenzipee varie ragioni:

» concentra un insieme di lavori ed esperienze gratioolto vasto e significativo;
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» la sua diffusione va ben oltre I'Inghilterra: laasimfluenza si fa sentire in una cinquantina di
paesi.

* ['ISO sta riprendendo molti standard del BSI pendexli standard internazionali, quasi
senza alcuna modifica.

3.4.1 BS 25999-1 e BS 25999-2

Come in altri casi di standard (a esempio, quallassicurezza di processo), lo standard BS 25999
e suddiviso in due parti:
e il BS 25999-1 ("BS 25999-1:2006 Business Continltgnagement. Code of Practice"),
emesso nel 2006, rappresenta le buone praticha Q€;
* il BS 25999-2 ("BS 25999-2:2007 Specification foudthess Continuity Management"),
emesso nel 2007, descrive la messa in opera dehsidi gestione e del relativo impianto
di verifica. Pertanto, rappresenta il riferimengr p percorso della certificazione. Alla data,
circa 40 organizzazioni sono certificate BS 25999.

3.4.2 I sei punti del BS 25999-1
Lo standard evidenzia principalmente sei punti:

1. comprendere l'organizzazione si tratta di identificare esattamente i rischicaiali
I'organizzazione e esposta e le attivita critiche;

2. definire le opzioni per la CQO significa scegliere le possibili opzioni in caso
emergenza e di elencare tutti gli elementi (leastirutture, il personale, i siti, ecc.);

3. sviluppare e attuare la soluzione di CO significa produrre il piano di CO, a
cominciare dai ruoli e le responsabilita in caserdiergenza e darne attuazione;

4. introdurre la cultura della CO nellorganizzazione: sono gli aspetti di
sensibilizzazione e formazione, come in altri cetitepesso sottovalutati o trascurati;

5. verificare la soluzione di CQ una periodicita di verifica superiore a uno-dn@igpuo
rendere gravemente inadeguata la soluzione;

6. gestire la CQ sostanzialmente, sovraintendere a tutte le pestedttivita.

3.5 Lo standard BS 25777

Benché lo standard BS 25999 sia spesso riferitosglécifico contesto ICT, quindi agli aspetti piu

propriamente tecnologici della continuita operatiliapertinenza in genere riferita al Disaster
Recovery, si tratta di uno standard rivolto allatowita complessiva dell’organizzazione. Nel 2008
il BSI ha emesso uno standard (del tipo “buone igirat) specificatamente dedicato alle

componenti ICT dell'organizzazione: BS 25777(“Information and communications technology

continuity management - Code of practice”). Sitdeatomunque di uno standard che ripercorre
guanto previsto nella BS 25999-1 contestualizzandtlCT.

Con l'uscita nel marzo 2011 dello standard ISO 47@33 veda oltre) questo standard €, in pratica,
riassorbito da quello internazionale che, peraltesjva in grande parte proprio dal BS 25777.

3.6 | lavori dell'lSO
L'ISO ha preso a considerare un tema a sé stamtogiella CO solo da pochi anni, dopo averlo
considerato un aspetto comune ad altri conteststhndard piu importante, ma in via di definizione
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