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e atteso entro il 2011, e quello che assorbirdadondard BS 25999-2 in uno standard internazionale,
dando cosi notevole ulteriore impulso alla cerifione della CO.

3.6.1 Gli standard ISO 22399 e ISO 223011

Riprendendo lo schema familiare di alcuni standBldBSI, anche I'lSO adotta le due versioni di
uno standard, una per le “buone pratiche” e la redmaer i processi di verifica e, quindi, di
certificazione.

Tale atteggiamento vale anche per gli standardivetdla CO e, infatti, ha predisposto uno schema
a due standard:

* lo standardSO 22399 emesso nel 2007, descrive le buone pratiche terraadi CO. Si
tratta, anzi, di un ISO/PAS (cioé un “publicly aebie specification”, che rende questa
norma ancora piu tenue in termini di osservanzaeefan una mera indicazione di
opportunita), che ha il titolo di “Societal secyrit- Guideline for incident preparedness and
operational continuity management”;

* o standardlISO 22301 (“Societal security -- Preparedness and continaiignagement
systems — Requirements”), che sara emesso nel dets2011, tratta invece del sistema di
gestione della CO e delle verifiche, che implicgpencorso di certificazione.

Questi standard sono di competenza del Technicain@ittee 223 dell'ISO (“Societal Security”),
che ha per finalita proprio la produzione di staddzer la gestione delle crisi.

Va sottolineato che, benché siano la base piu itapt, i contenuti del BS 25999 non sono gl
unici che hanno contribuito al lavoro dell'lSO. $ono infatti contributi provenienti da Australia,
Giappone, Israele, dalla Svezia e dagli Stati Uniti

Inoltre, mentre il BS 25999 pone l'accento sullargpwontinuita delle attivita specifiche di
un’organizzazione (nell’espressione “business ooitty” il termine “business” ha un’accezione
che va oltre il significato della parola “affari’))|ISO preferisce parlare di “preparedness and
continuity”, volendo cosi fornire una visione piergrale della continuita, non limitata alla sola
protezione delle attivita dell’organizzazione. mtifai utilizza I'espressione di “sicurezza sociade

ci si riferisce ad altri aspetti della sicurezzalei

Va anche detto che la presenza in vari altri céintiéstandard del tema della continuita operativa
non semplifica il prospetto della visione dell’'ISGL possono infatti citare dai trenta ai quaranta
standard presenti o in progetto che, in un modelkaitro comprendono anche questo tema.

In definitiva, la visione complessiva dellllISO sltontinuita operativa € un processo ancora in
corso e, per ora, non eccessivamente influente sulprese. Lo standard 1ISO 27031 dovrebbe
aiutare a rendere piu determinato questo percorso.

! Nel caso dello standard 1SO 22301, che si trova ancora nello stato di DIS (draft international standard), la
numerazione potrebbe differire nella versione finale.
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3.6.2 Lo standard ISO 24762

Nel 2008 I'ISO ha pubblicato un nuovo standard (tieb “buone pratiche”) che fornisce le
indicazioni per i servizi di Disaster Recovery H€l: lo standardISO 24762 (“Information
technology — Security techniques — Guidelines fdoiimation and communications technology
Disaster Recovery services”).

Questo standard copre i seguenti aspetti:
* messa in opera, gestione, supervisione e manutendigle infrastrutture e dei servizi per il
Disaster Recovery;
* le esigenze per la fornitura dei servizi e delfeastrutture del Disaster Recovery;
» i criteri di selezione dei siti alternativi;
* le attivita per il miglioramento continuo dei seivie delle prestazioni del Disaster
Recovery.

Sulla base di questo standard € possibile defimequisiti per un servizio di Disaster Recovery e,
pertanto, lo standard costituisce un ottimo pumtoferimento per la costruzione di gare destinate
alla ricerca di un servizio di Disaster Recovery.

3.6.3 Lo standard ISO 27031

Nel marzo 2011 e stato pubblicato lo stand&@® 27031 (“Information technology — Security
techniques — Guidelines for information and commoaton technology readiness for business
continuity”).

Il campo di applicazione dello standard norma 1SBQJ 27031:2011 comprende tutti gli eventi (tra
cui quelli correlati alla sicurezza), che potrelsbavere un impatto sulle infrastrutture e sisted |

e include ed estende la pratica della gestioneoddlemi della sicurezza delle informazioni e la
gestione e la disponibilita dei servizi ICT.

Lo standard fornisce un collegamento tra gestioeeerple della continuita operativa e delle
tecnologie dell'informazione, fornendo una visi@he mette insieme BS 25999, ISO 24762 e ISO
27001. Lo standard da quindi un quadro di riferitnesndei metodi di processo di identificazione e
di specificazione di tutti gli aspetti per miglioeala preparazione dell’'ICT dell’'organizzazionesall
emergenze, garantendo quindi la continuita delfloizgzazione stessa.

3.6.4 Lo standard della sicurezza I1SO 27002

Questo standard (“Information technology -- Segugthniques -- Code of practice for information
security management”), piuttosto noto, rappreseoate, lo standard 1SO 27001 (“Information

technology -- Security techniques -- Informatiorisdy management systems — Requirements”,
che é utilizzato per un percorso di certificazion@)o dei primi standard dedicati alla sicurezza
informatica sotto il profilo dei processi. Lo stamd contiene raccomandazioni concrete per
garantire la sicurezza delle informazioni, piu Bamente il processo di messa in sicurezza.
Comprende nove capitoli che trattano i differespeitti riguardanti la sicurezza.

Il capitolo 14 dello standard 27002 tratta dell@stpone del piano di continuita dell'attivita” per
circa due pagine, affrontando, quindi, 'argomeatan livello piuttosto alto
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3.7 Le pratiche correlate alla continuita operativa
Oltre all'insieme degli specifici standard dedicatitema della continuita operativa e al Disaster

Recovery esistono quadri di riferimento e standdre hanno al loro interno qualche riferimento
alla CO.

3.7.11ITIL

L’ITIL (“Information Technology Infrastructure Lilary”) € un insieme di pratiche e
raccomandazioni per la gestione dei servizi infarohaotto forma di pubblicazioni (a oggi oltre
30). I nomi “ITIL” e “IT Infrastructure Library” sno marchi registrati dell’'United Kingdom's
Office of Government Commerce (OGC).

L’ITIL, giunto alla versione 3, prevede 5 processmse per la gestione di un’infrastruttura
informatica:

» Service Strategy;

* Service Design;

» Service Transition;

» Service Operation;

» Continual Service Improvement.
Nell’ambito dei “Service Design” &€ dedicato al temella CO un capitolo specifico, “IT Service
Continuity Management”, nel quale sono indicati@gp KPI (key performance indicator), utili per
la valutazione dello stato della CO e del Disa®Recovery di un’organizzazione, di seguito
riportati:

Key Performance Indicator (KPI) Definition

Business Processes with Continuity Percentage of business processes which are covered
Agreements by explicit service continuity targets

Gaps in Disaster Preparation Number of identified gaps in the preparation for

disaster events (major threats without any defined
counter measures)

Implementation Duration Duration from the identification of a disaster-related
risk to the implementation of a suitable continuity
mechanism

Number of Disaster Practices Number of disaster practices actually carried out

Number of Identified Shortcomings during [Number of identified shortcomings in the preparation

Disaster Practices for disaster events which are identified during
practices

3.8 NFPA 1600

NFPA (“National Fire Protection Association”) edsociazione per la protezione contro gli incendi
degli Stati Uniti, creata nel 1896. Dal gennaio @@FPA pubblica uno standarbiFPA 1600
(“Standard on Disaster/Emergency Management anth&ss Continuity Programs”), che propone
un insieme di criteri per la gestione delle catdsttio standard (del tipo “buone pratiche”), giant
nel 2010 alla terza revisione, fornisce indicaziper la politica della continuita, i comitati di
gestione delle emergenze, la classificazione dhrie minacce. Questo standard ha avuto qualche
influenza nella predisposizione dello standard E2301.
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4 ORGANIZZAZIONE DELLE STRUTTURE DI GESTIONE
DELLA CONTINUITA OPERATIVA E INDICAZIONI UTILI
ALL'ATTUAZIONE DELLE SOLUZIONI DI SALVAGUARDIA
DEI DATI E DELLE APPLICAZIONI

Questo capitolo propone consigli e indicazioni sume creare e organizzare, all'interno di una
Pubblica Amministrazione, le strutture incaricate gkstire le problematiche della continuita
operativa.

La struttura organizzativa preposta a gestire tiblematiche di continuita operativa all’interno di
un’amministrazione ha per definizione la missione d

» predisporre tutte le misure necessarie per ridiimeatto di un’emergenza,;
* mettere a disposizione risorse alternative a qungte disponibili;

» governare il sistema durante 'emergenza;

» gestire il rientro alla normalita.

In condizioni ordinarie, la suddetta struttura ffian e definisce le attivita necessarie ad
affrontare le emergenze, adotta opportuni strumeradeguate soluzioni tecnologiche, fa in modo
che i suoi componenti abbiano un’elevata sensibitiei confronti delle attivita e delle capacita
richieste affinché il processo di mantenimentoaletintinuita operativa abbia successo.

In condizioni di emergenza la struttura assicuredinato svolgimento di una molteplicita di azioni,
a partire dalla gestione delle operazioni tecnadleecomunicazioni.

In condizioni di emergenza risulta di fondamentalportanza saper identificare il carattere critico
di un evento che impatta sull’organizzazione, andberrendo all’adozione di un sistema di
metriche di riferimento calibrate sull’esperienzmtidiana.

Non tutti gli eventi critici evolvono in un disastmon e quindi sempre necessario attivare i peaces
definiti per il ripristino: cio dipende dall’impattdell’evento che si & verificato sui servizi aiti
dell’'amministrazione.

E opportuno, percid, che chi opera e vigila suberetta erogazione dei servizi critici disponga di
criteri oggettivi sulla base dei quali:

» valutare la portata dell’evento e la sua effetgvavita;
» scegliere se innescare 0 no i processi definitilpapristino.

A titolo di esempio, vengono di seguito elencataaé condizioni (in termini di conseguenza di un
evento) che determinano senz’altro la necessiédtigtare i processi di ripristino:

» distruzione delle infrastrutture del CED dell’amnsinazione;

» impossibilita di accedere ai locali del CED o dntrollare il funzionamento degli apparati
in esso ospitati per un tempo indeterminato;

» impossibilita di erogare servizi a un’'utenza coasgole o significativa,

» impossibilita di controllare I'esercizio delle amalzioni, con grande indeterminatezza sia
per I'estensione del danno che per la sua durata.
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Come ulteriore indicazione, e fortemente consiglealpredisporre e aggiornare I'elenco dei

servizi e delle applicazioni critiche (vedi capitd ed appendice A). Nel citato elenco saranno
specificate, per ogni elemento dell’elenco, le dmiwhi di attenzione, superate le quali si

deve attivare la struttura dedicata alla continuité condizioni di attenzione possono ad
esempio essere espresse in termini di:

* numero massimo di segnalazioni di malfunzionameseguite dagli utenti del servizio in
un dato intervallo temporale;

e intervallo di tempo massimo in cui il sistema raulinoperoso (oltre tale durata,
probabilmente c’e un problema sulla rete o altrolve impedisce agli utenti di accedere al
sistema).

A seconda dell'impatto del singolo evento ed irazedne alle caratteristiche dell’organizzazione,
I'ente potra determinare il livello di gravita arpee dal quale sara necessario attivare le praeedu
di continuita previste dal Piano.

4.1 Coinvolgimento dei vertici dell’amministrazione e ruolo della
struttura di gestione

Per garantire I'efficacia della soluzione di contta, in genere € necessario che:

» la struttura organizzativa definita e in generafgdra soluzione siano condivisi, promossi e
sostenuti, con un chiaro mandato, dai massimi arerdiel’amministrazione, previa
condivisione con il Responsabile della sicurezzg (artt. 51 e 71 del CAD);

e quanto progettato venga promulgato attravers@ aticumenti specifici;

* sia nominato il “Responsabile della continuita apiea” dell’ente;

* vengano istituite ufficialmente le relative struduorganizzative, allocando le necessarie
risorse umane ed economiche ed attribuendo glirtypudivelli di responsabilita interna ed
esterna;

* siano definite le figure didlternaté dei vari incaricati della gestione della CO edaun
precisa escalation gerarchica per le decisioni.

E, infatti, opportuno che la struttura organizzatilefinita per la continuita abbia responsabilita e
compiti ben definiti, e che possieda ampia automodecisionale e disponibilita di utilizzare
risorse straordinarie.
E senzaltro preferibile che il governo dellemenga sia affidato a un unico centro di
responsabilita - articolato diversamente ed in algi delle caratteristiche dimensionali,
organizzative e geografiche dell’ente - che sialitatb a riportare direttamente ai vertici
dell’'organizzazione.
L’identificazione delle figure cui sara demandat@ompito di formare il “Comitato di gestione
della crisi” non puo comunque prescindere dallebatzioni previste in capo all’'Unita Locale per la
Sicurezza (ULS), la componente istituita all'interdi ogni amministrazione per il governo degli
aspetti di sicurezza relativi al’adesione al SisaePubblico di Connettivita.
Ai sensi dellart. 21, co.9 del DPCM 01.04.20@Regole Tecniche e di sicurezza per |l
funzionamento dell’'SPC), I'Unita locale di sicurazaolge i seguenti compiti (anche avvalendosi
dei fornitori qualificati):
a) garantire, anche per il tramite di un fornitore Ifiato, la realizzazione ed |l
mantenimento dei livelli di sicurezza previsti detominio di competenza,
b) garantire che la politica di sicurezza presso tgppa organizzazione sia conforme agli
indirizzi e alle politiche di sicurezza definitelldaCommissione;
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c) interagire con la struttura centrale per raccogli@ggregare e predisporre nel formato
richiesto le informazioni necessarie per verifichtivello di sicurezza dell'SPC;

d) notificare alla struttura centrale ed al CERT-SPecondo le modalita stabilite,
eventuali incidenti informatici o situazioni di ticita o vulnerabilita delle infrastrutture
SPC locali;

e) adottare le necessarie misure volte a limitareigthio di attacchi informatici ed
eliminare eventuali vulnerabilita della rete, caasdalla violazione e utilizzo illecito di
sistemi o infrastrutture della Pubblica Amministoae.

L’'organizzazione ed il dimensionamento delle ULSneofortemente condizionate dalla
caratteristiche dell’ente ma, nella maggior pamre @hsi, si tratta di strutture (0 meglio funzioni)
distribuite all'interno dell’ente medesimo e digeziate per capacita e responsabilita di intervento
su contesti o per tecnologie di riferimento.

Procedendo per analogia sara possibile identifidareesponsabili di riferimento per ciascuno dei
servizi identificati come critici a seguito dellalisi di impatto (BIA) ed adottare i medesimi canal
di comunicazione previsti per i referenti ed il pessabile della ULS; questi, coordinati dalla
designanda figura del responsabile per la conéinuitperativa dell’lamministrazione,
rappresenteranme factoi componenti del comitato di gestione della crisi.

4.2 |l Comitato di gestione della crisi

Il Comitato di gestione della crisi e, pertanta@rdianismo di vertice a cui spettano le principali
decisioni e la supervisione delle attivita delorse coinvolte; € I'organo di direzione strategica
dell'intera struttura in occasione dell’aperturdlaerisi e, inoltre, ha la responsabilita di garian
e controllo sull'intero progetto.
Le figure minime necessarie per la costituzione @Gemitato di gestione della crisi sono
rappresentate da:
e un ruolo di vertice con poteri decisionali e di ingko in materia organizzativa ed
economica, ovvero il responsabile dell’Ufficio Uaibirigenzialeex art. 17 del CAD;
* il Responsabile della “continuita operativa” detite;
» il Responsabile dell’Unita locale di sicurezza psévdal DPCM 01.04.2008;
* i referenti tecnici (anche presso i fornitori dngei ICT) di volta in volta necessari alla
gestione della crisi;
* il responsabile della logistica;
» il responsabile della safety dell’ente;
* il responsabile delle applicazioni.

| principali compiti del Comitato sono:

» definizione ed approvazione del piano di continop&rativa;

» valutazione delle situazioni di emergenza e diczi@ne dello stato di crisi;

» awvio delle attivita di recupero e controllo deldsvolgimento;

* rapporti con I'esterno e comunicazioni ai dipengent

» attivazione del processo di rientro che deve esstwato da specifici gruppi operativi, ma
deve essere continuamente monitorato dal Compatoassicurare la verifica dello stato di
avanzamento complessivo e risolvere i casi duloibatti, per loro natura le operazioni di
rientro, per quanto dettagliate, possono preseintgpeevisti 0 azioni che coinvolgono altre
persone e hanno impatto su molteplici attivitatutti questi casi il Comitato deve acquisire
tutti gli elementi utili a condurre alla soluziodel problema;

e avvio delle attivita di rientro alle condizioni noali e controllo del loro svolgimento;

» dichiarazione di rientro;
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» gestione di tutte le situazioni non contemplate;

e gestione dei rapporti interni e risoluzione dei fitn di competenza (la gestione dei
rapporti interni € di primaria importanza: in sitine d’emergenza, caratterizzata da
incertezze, difficolta di comunicazione, stresgynsismo e stanchezza, il personale si trova
a operare nelle peggiori condizioni, quando invededispensabile il massimo contributo. E
necessario pianificare un’attenta, precisa ed essennformazione per consentire a tutti di
lavorare con efficacia e serenita);

* promozione e coordinamento delle attivita di formoae e sensibilizzazione sul tema della
continuita.

In_condizioni ordinarieil Comitato si riunisce con periodicita almeno aale, allo scopo di
valutare lo stato del progetto di continuita, Viedfe le criticita, attuare e pianificare le inina
per il miglioramento continuo del progetto stesso.
In_condizioni di emergenzal Comitato assume il controllo di tutte le opgomi e assume le
responsabilita sulle decisioni per affrontare I'egemza, ridurne limpatto e soprattutto
ripristinare le condizioni preesistenti.
Per svolgere i propri compiti, il Comitato attiva &ltre figure identificate come risorse
dell’Unita Locale di Sicurezza, che fa in modo dh€omitato possa disporre di strumenti e
competenze per affrontare ogni sua decisione.
Il Comitato deve essere supportato nelle seguesdi a
» area logisticg garantendo supporto per gli spostamenti, gliggiioecc.;
» area tecnologica al fine di garantire il funzionamento e l'accesstutte le infrastrutture
informatiche e di telecomunicazioni predisposte;
» area informazioni, tramite aggiornamento di tutte le notizie proeei dai canali pubblici
di comunicazione;
e area comunicazioni di processotramite raccolta di tutti i rapporti di stato dairi gruppi
di lavoro.

Puo essere necessario assicurare al Comitato yorso@nche sulle aree:

e comunicazioni, ad esempio tramite valutazione dstl@tegie di comunicazione verso
cittadini, organizzazioni e dipendenti e dei candd utilizzare per ciascun tipo di
comunicato;

» finanza, ad esempio con definizione di tutte leiative di carattere finanziario necessarie
ad assicurare risorse tempestive;

* risorse umane e rapporti sindacali, ad esempimideine di comportamenti e formulazione
di messaggi specifici volti a rassicurare i diparigesensibilizzare quelli coinvolti nelle
operazioni di ripristino, dirimere ogni possibileotivo di disagio che possa ridurre
I'efficacia dell'organizzazione;

» sicurezza informatica, con I'esame di tutti gli eispdi sicurezza, in particolare per quanto
riguarda la verifica del grado di sicurezza offedalle configurazioni adottate per
'emergenza e la protezione dei dati, o tramiteidsame delle soluzioni adottate per il
ripristino dei sistemi e per il rientro alla norritaj

» area legale, per eventuali azioni nei confrontifdehitore della soluzione di CO (es. per il
mancato rispetto dei tempi di RTO/RPO).

Si rammenta, comunque, la necessita per le Ammazisini di rispettare, nella complessiva
definizione della politica di CO dell’ente, gli adpimenti imposti dal quadro normativo vigente in
materia di protezione dei dati personali (DLgs.6/2003) chiarendo in modo esplicito i soggetti
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che effettuano il trattamento, con particolare rifiento al responsabile e agli incaricati del
trattamento, tenuto conto di quanto previsto dagli29 e 30 del richiamato Codice della privacy.

4.3 Funzioni del Gruppo Di Supporto

L’Amministrazione puo valutare la possibilita distiuire apposito Gruppo di supporto alle attivita
del Comitato di gestione della crisi, cui potraesssaffidata la responsabilitd — nella gestione
ordinaria — delle seguenti funzioni:

* redazione del piano di continuita operativa e pstgpoal Comitato di gestione per
'approvazione;

» gestione e manutenzione del piano di continuitdaip@ (compreso I'aggiornamento dei
riferimenti interni del personale);

* adeguamento periodico dell’analisi di impatto (BIA)

» studio di scenari di emergenza e definizione dsliategie di rientro;

e gestione dei rapporti con le assicurazioni;

e attuazione delle attivita di divulgazione e di sbiligzazione interna sui temi della
continuita;

» tutte le funzioni che il Comitato vorra delegare.

Dovendo offrire supporto su piu temi, questo Gruppera essere costituito da esperti di gestione
del patrimonio tecnologico, di risorse umane, dirnfazione, di logistica, di supporto
amministrativo, di rapporti con i fornitori.

In condizioni di emergenza, il Gruppo di supportwegponsabile del coordinamento gestionale
delle attivita e di relazione sullo stato dellesseeal Comitato. Il Comitato e il Gruppo di suppprt

in caso di necessita, si riuniscono presso un dopsito di direzione delle operazioni.

Laddove '’Amministrazione non istituisca detto Gpople attivitd e i compiti descritti nel presente
paragrafo rimarranno in capo al Comitato di gestidella Crisi (di cui al precedente paragrafo 5.2)

4.4  Criteri e Indicazioni Organizzative

In generale, nellambito delle problematiche legalla creazione e gestione di una soluzione di
continuita, una particolare attenzione deve essegevata al coinvolgimento del personale interno,
soprattutto nei casi in cui la gestione delle istiratture informatiche sia di competenza, in tutto
in parte, di personale interno allamministrazi@neon affidata in outsourcing a societa esterne.

Si richiama la necessita assoluta di predisporaggornare periodicamente elenchi di riferimenti
per tutte le persone coinvolte nelle attivita dstgene dell’emergenza e ripristino, individuando
chiaramente e controllando chi e tenuto a effettwpreste attivita. Ovviamente tali elenchi hanno
elevato carattere di riservatezza, contenendo anébrnazioni personali.

Allo scopo di non instaurare un clima di conflitite@sia nelle fasi di avvio e sviluppo del progett
sia, a maggior ragione, nelle fasi ben piu impdrtdnesercizio a regime, € opportuno stabilire
alcuni principi fondamentali sia nei confronti gedrsonale interno, sia nei confronti del fornitore.
Tali principi vengono espressi nei paragrafi segjuen

4.5 Indicazioni per l'attuazione di una corretta po litica di backup
Predisporre le misure idonee ad impedire la digineg e/o danneggiamento dei dati di
un’Amministrazione e, comunque, rendere possibilloro ripristino in tempi brevi senza che
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guesto comporti delle conseguenze negative sotpoillo economico, legale, o puramente di
immagine, € compito obbligatorio per I’Amministrage stessa.

L’Amministrazione dovra tener conto, nellesecuaordelle politiche di backup nonché
nell'attuazione della continuita operativa, delgole del rispettivo comparto di appartenenza per
definire le modalita e i tempi di permanenza déi.da

A tal fine, sia per una corretta gestione del sistenformativo di un Amministrazione, sia anche
per I'effettiva attuazione di politiche di contimioperativa, € fondamentale eseguire procedure di
backup secondo processi predefiniti per far froagevolmente a tutte quelle situazioni in cui
sussiste un’esigenza di immediato recupero deiadptescindere dalla causa della loro alterazione
elo perdita (virus, guasti hardware, attacchi imfatici, ecc...).

Tali processi devono rispondere ai seguenti stahd

» | dati da salvaguardare vanno raggruppati e claasifin base al periodo di conservazione
(retemption) e alla frequenza di salvataggio;

* quando necessario, una copia del piu recente bagkup essere mantenuta e prontamente
disponibile per il ripristino;

e occorre predisporre opportune copie di backup @wemb essere conservate in un sito protetto
diverso da quello in cui risiede l'originale;

» se durante il processo di backup un file non viealato con successo, deve poter essere
registrata tale anomalia;

» deve essere possibile verificare l'integrita déi silvaguardati;

» deve essere possibile salvare i dati secondo wmitahg di cifratura;

* durante il processo di backup, se un file & inalsmomento del backup deve essere possibile
eseguire successivi tentativi;

» il processo di backup deve prevedere la possilglligseguire backup automatici non custoditi.

Al fine di ottemperare a tali regole e a semplifeca processi di gestione, &€ possibile ricorrere a
specifici prodotti disponibili sul mercato che autatizzano le operazioni di backup e di ripristino;
le specifiche scelte organizzative e di processmioie essere rappresentate all’interno del Piano di
CO (e, per la parte di propria competenza, neld’dirDisaster Recovery), oltre che all’interno dei
documenti programmatici per la sicurezza dovutieantne di legge, avendo cura di rendere
allineati i dati nei sopra citati documenti. Le ifiohe di backup normalmente contemplano, in
relazione al dato da salvaguardare, vari tipi tisgaggio dei dati, ognuno dei quali trova specific
campi di applicazione:

» full backup: backup completo dei dati indicati;

* backup incrementale: backup che salva solo le nob@ifapportate ai dati rispetto all'ultimo
salvataggio incrementale compiuto;

» backup differenziale: backup cumulativo di tuttambiamenti apportati rispetto all’'ultimo full
backup;

» disk image: metodo di backup di un intero disca ordfile system;

* hot backup: salvataggio di un database effettuatotra il database e/o il file € aperto ed in fase
di aggiornamento;

» cold backup: salvataggio di un database effettoatatre il database e/o il file € chiuso e non
sottoposto ad aggiornamento.

| sistemi sono tipicamente i server e i sottosistdiachi ma potrebbero riguardare anche altri
componenti che contengono dati.
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| server dei sistemi oggetto di backup devonoeddtr dati utente, includere: le configurazioni, i
sistemi operativi, i prodotti, i file server, | ser di posta e i web server.

Ciascun backup deve essere raggruppato in set casistente (ad esempio un full backup
settimanale + 7 backup incrementali giornalieri & set di backup) e rappresenta l'unita da
utilizzare in caso di ripristino dei dati.

Una politica di backup deve essere composta alrdahe sezioni descrittive di seguito illustrate.

4.5.1. Scopo

Definire il perimetro dei sistemi a cui la politica riferisce, I'ufficio o I'organizzazione a cui i
sistemi sono associati.

4.5.2. Tempistica

La tempistica € la periodicita con cui vanno esigusalvataggi dei dati. Si possono avere due
tipologie di backup: di tipo totaléull backup o di tipo incrementalar{cremental backup
Per esempio:

Periodicita Tipo backup

Settimanale Totale

Giornaliero Incrementale
Mensile Totale

4.5.3. Periodo di ritenzione

| salvataggi devono avere un periodo di ritenziopassato il quale vengono eliminati, periodo
commisurato alle finalita della conservazione d&dirmazione (dei dati, delle applicazioni e dei
processi). Tale periodo deve essere precisamertigain in tutti i documenti interessati

(Documento Programmatico della Sicurezza (DPShdPdi Continuita Operativa (PCO); Piano di
Disaster Recovery (PDR)). A titolo di esempio poriano alcune periodicita:

Periodicita Tipo Ritenzione
Settimanale Totale 2 settimane
Giornaliero Incrementale 7 giorni
Mensile Totale 6 mesi

Il periodo di ritenzione consente il recupero péico degli spazi o dei supporti usati per il
salvataggio dei dati.

4.5.4. Responsabilita

Deve essere identificata la funzione o la divisisasponsabile per I'esecuzione delle procedure
relative alla politica di backup.

4.5.5. Verifica salvataggi

Periodicamente la politica deve prevedere di effet un ripristino dei dati salvati per verificdae
bonta dei backup effettuati.

4.5.6. Lista dei dati salvati

Devono essere elencati tutti i dati, gli archivi lieg, oggetto del salvataggio a cui la politica fa
riferimento.
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4.5.7. Archiviazioni

La politica deve prevedere che periodicamente witparte dei dati salvati siano oggetto di
archiviazione su dispositivi che ne preservanatdgnita per periodi commisurati alle finalita di
conservazione delle informazioni precisamente midinei documenti interessati (DPS, PCO,
PDR), prevedendo le misure di conservazione r@alvmantenimento dell’efficiente funzionalita
del sistema informativo. Ai fini delle politiche darchiviazione storico documentale, le
Amministrazioni si dovranno attenere a quanto definnellambito del “Manuale di
Conservazione” che ne contiene le regole e i tempi.

4.5.8 Ripristino (Restore)

La politica di backup deve contenere l'insieme @@litocedure da eseguire in caso di ripristino dei
dati, in termini di modalita, sequenza e contrdd dati ripristinati

4.5.9 Ubicazione

In caso di uso di supporti removibili di salvataggila politica deve prevedere il tipo di
conservazione e l'ubicazione dei supporti (armguifughi, caveau ecc...).

Inoltre il sistema di backup deve rispondere adiguenti caratteristiche:

» il sistema deve gestire ed interfacciarsi con gisi@mplessi come ad esempio Database, con
soluzioni di messaging ed ERP per effettuare baekigstore coerenti dei sistemi gestiti;

» il sistema di Backup/Restore deve effettuare ihclg di sistemi permettendo di pianificare
soluzioni di Disaster Recovery;

» il sistema di backup centralizzato deve permetiaeregestione automatica dei media, |l
“cartridge cleaning”, il labeling elettronico, la@stione dei bar code e la verifica dei media,

» il sistema di Backup e restore di dati deve avwemttraverso una rete separata creando
opportune segregazioni con sottoreti virtuali o cete e relativi apparati dedicati. Le porte di
comunicazione dei sistemi di backup devono essevtetfi da reti considerate non sicure
attraverso adeguati filtri di comunicazione IP;

* le informazioni memorizzate su supporti utilizzagr il backup devono essere cifrati (esempio:
AES).

Si sottolinea che, in relazione allimpiego di tetre di cifratura, € necessario che queste non

pregiudichino la disponibilita dei dati in casongicessita, e che, pertanto, sia assicurata actabe s

la compatibilita tecnologica dei supporti, dei fatindi registrazione, degli strumenti crittografeci

degli apparati di lettura dei dati per tutta laatardella conservazione del dato.

4.6 Indicazioni per I'avvio della realizzazione di una soluzione di
continuita operativa o Disaster Recovery (CO/DR)

E buona prassi, sin dalla fase di avvio del prageér la realizzazione di una soluzione di CO/DR
coinvolgere il personale addetto alla gestione edefifrastrutture, chiarendo nel modo piu
dettagliato possibile la ripartizione dei compiéi fornitore e amministrazione.

Occorre inoltre che il personale delllamministramgosi senta protagonista dell'intera operazione.
Quindi, i dirigenti debbono illustrare le motivamip non solo tecniche, che sono alla base della
soluzione scelta.
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Nella fase di avvio e realizzazione delle soluzidnCO/DR occorre infine sensibilizzare anche le
funzioni esterne all’area informatica (organizzaeipgestione del personale, organi tecnici quali
ingegneri e avvocati, ecc.) in quanto tali funziearanno interessate alla stesura e all’approvazion
del Piano che costituira il documento essenzialégpeorretta gestione della continuita.

4.7 Indicazioni per il collaudo e per itest di ver ifica periodica
dell’adeguatezza della soluzione

Si ricorda che, come si avra modo di precisare endl successivo capitolo 6 che attiene piu
prettamente ai suggerimenti e agli strumenti giari@ operativi, I'avvio di una soluzione di
continuita operativa deve essere obbligatoriameatgiito in ogni caso da attivita di verifica di
conformita e collaudo, sia se la realizzazione iattuata all'interno del’Amministrazione, sia se
viene affidata, parzialmente o totalmente, ad unitore esterno.

L’Amministrazione dovra verificare, attraverso appo collaudo, 'adeguatezza e funzionalita
della soluzione adottata e, nel caso di realizrez@ffidata a un fornitore esterno, detto collaudo
dovra essere effettuato secondo modalita conttatarde previste.

Il superamento del collaudo (come si avra modordcipare sempre nel successivo capitolo 6) &
indispensabile non solo per il pagamento dei seres, ma anche ai fini dell’effettivo avvio del
servizio.

Al termine del collaudo deve essere compilato urtagkato verbale, da sottoscrivere in
contradditorio, per certificarne I'esito, che dowiportare almeno: la data, I'ora, il luogo dello
svolgimento del collaudo, le figure che vi hanna@apato, le prove svolte e I'esito.

Le Amministrazioni dovranno in ogni caso effettuaest di verifica periodica dell’adeguatezza
della soluzione, cercando di riprodurre nel moda piettagliato possibile il verificarsi di
un’emergenza reale e registrando gli esiti delgdsteventuali azioni da effettuare ove il tedtiab
avuto esito negativo.

Ove le attivita di gestione e manutenzione di uakzone siano effettuate ricorrendo ad un
fornitore esterno al termine del test deve essemgpdato un dettagliato verbale, da sottoscrivare i
contraddittorio, per certificarne I'esito, che dawiportare almeno: la data, I'ora, il luogo dello
svolgimento del test, le figure che vi hanno pap&o, le prove svolte e I'esito.

In caso di insuccesso parziale o totale dei tésmrhinistrazione deve esaminare le problematiche
emerse e attivare le azioni necessarie per larisotuzione.

In tal caso il verbale dei risultati dei test dovmédicare le azioni da intraprendere per la rimogio
degli eventuali problemi riscontrati nel corso tkst unitamente alla persona o struttura incaricata
di rimuoverli e alla scadenza prevista.

E buona prassi conservare con le modalita di leélggerbale di collaudo e quelli relativi ai test
periodici svolti, fino al termine di vigenza deBaluzione di continuita operativa e o del contratto
che affida ad un fornitore I'avvio, la realizzaz&yria gestione e la manutenzione e verifica/test
della soluzione.

4.8 Indicazioni per Il Piano di Continuita Operati  va

In fase di stesura del Piano di CO (tenuto contoteplateindicativo minimo, descrittanel
successivo capitolo 7) occorre risolvere tutte rebfgmatiche relative allimpegno di personale
interno allamministrazione, con riferimento noricsal personale tecnico IT, ma a tutte le funzioni
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coinvolte nell'erogazione dei servizi critici, igompreso il personale addetto alla gestione delle
applicazioni.
L’emergenza potrebbe infatti modificare in tuttoiro parte gli abituali aspetti organizzativi e
logistici, con la conseguente necessita di operarmodalita completamente diverse da quella
ordinaria.
Potrebbe ad esempio essere necessario cambiagdédalislavoro, utilizzare procedure diverse per
la gestione delle applicazioni, informare gli uteesterni ed interni sull’impossibilita di fornire
alcuni servizi o fornirli comunque in maniera ritiot
Occorre quindi concordare con il personale e coR3& sindacali tutte le procedure straordinarie
che rendano possibile la continuita dei serviziari
Occorre, almeno:

» definire dettagliatamente ruoli e responsabilitéutti gli attori;

e concordare la gestione della reperibilita del peag®in qualunque orario;

» concordare le procedure alternative con le qualyare i servizi essenziali.

E indispensabile, infine, che tutto quanto conctarda punti precedenti sia approvato ai massimi
livelli dellamministrazione e che le procedure amgzzative definite siano continuamente
aggiornate e comunicate a quanti dovranno ge&imeelgenza.

Le Amministrazioni devono poi definire il Piano Disaster Recovery, che é parte integrante del
Piano di Continuita operativa.

Si ricorda peraltro che l'art. 50 bis del CAD a#idlle Amministrazioni il compito drerificare la
funzionalita del piano di continuita operativa coadenza biennale che nello stesso articolo si
prevede la verifica annuale del costante aggiornémnmeéei piani di Disaster Recovery delle
amministrazioni interessate.

4.9 Indicazioni per la gestione e la manutenzione  della soluzione
di CO/DR e del Piano di CO/DR

Dal punto di vista organizzativo, € buona prass th gestione della soluzione di continuita
operativa preveda una serie di riunioni ordinargé Bunioni straordinarie dei vari gruppi di lawor
coinvolti. Ad esempio, € necessario indire delleiquiche riunioni ordinarie del Comitato di
gestione della crisi o del Gruppo di supporto (®sente), con lo scopo di:

» verificare la rispondenza dei Piani di CO/DR abeggenze delllamministrazione;

» pianificare i test di verifica delladeguatezzaldedoluzione e del Piano di CO/DR,;

» verificare la validita dei test stessi a proverudte;

* analizzare le cause dei major incident per valuéasentuali adeguamenti o miglioramenti

del piano di CO/DR

E opportuno indire riunioni ordinarie con frequerseamestrale, eventualmente anche precedenti il
periodo previsto per i test, in modo da consentiina corretta e precisa pianificazione. Inoltre
possono essere riconvocate dopo i test, qualostiquen abbiano avuto esito positivo.
Copia del resoconto della riunione ordinaria desseee distribuita almeno a:

» tuttii componenti del Comitato di gestione;

 tuttii componenti del Gruppo di supporto, se pnése
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E compito del responsabile del Gruppo verificare db non conformita evidenziate dalla
valutazione della check-list e i problemi evidetiziei test di manutenzione ordinaria siano rimossi
nei tempi previsti. | verbali delle riunioni di matenzione ordinaria devono essere archiviati in
formato magnetico e cartaceo presso la segretepiagetto.

La riunione straordinaria, viceversa, € il meccanusattraverso il quale il Comitato di gestione e il
Gruppo di supporto (se presente) recepiscono i @am@nti organizzativi del’amministrazione, i
cambiamenti tecnici del sistema informativo e daglaltro possa esercitare un impatto sostanziale
sulla struttura e/o sul contenuto del Piano.

Le riunioni straordinarie, a causa della loro tq@ph, non possono avere una frequenza prestabilita.
La loro convocazione, in caso di necessita, e ddataral responsabile del Gruppo di supporto.

4.10 Indicazioni per la documentazione

Come gia detto precedentemente, per assicurarsiackeluzione di continuita sia perfettamente
funzionante in caso di necessita, € fondamentatel@hdocumentazione sia disponibile in ogni
momento, sia mantenuta sempre aggiornata e cheromi successive dei manuali vengano
distribuite in modo corretto agli interessati.

Ogni modifica a uno qualsiasi dei documenti chetitoscono il Piano, siano essi manuali 0
allegati esterni, ne comportera una variazioneatlifica e/o release.

Una modifica a un manuale o a un allegato esteneoscaturisca da una manutenzione ordinaria
dara luogo a una nuova release del documento (@agsem.n a m.n+1). Una modifica a un
manuale o a un allegato esterno che scaturiscaalananutenzione straordinaria dara luogo a una
nuova versione del documento (passera da m.n aOm+Dovranno essere aggiornati di
conseguenza i dati di controllo presenti nella ciope del documento, la versione nel pié di pagina
e la data nell'intestazione.

A ogni nuova versione o release di uno dei docuira@ costituiscono il Piano sara creata una
nuova versione o release dell’allegato esternoi¢ldei documenti” contenente gli estremi delle
ultime versioni o release modificate.

La copia cartacea delle nuove versioni o releasgadessere firmata per approvazione sulla
copertina dal responsabile del Gruppo di supponitamente alla data di approvazione. Dopo la
firma, dovra essere aggiornata la copia magnetaréndo il nome del responsabile del Gruppo di
supporto e la data di approvazione, e archiviatdotumento in formato magnetico/cartaceo
secondo lo standard definito.

A ogni nuova versione/release dei documenti chéta@zono il Piano, ha il compito di curare la
distribuzione dello stesso affinché le “copie U#l& del Piano siano sempre aggiornate.

Ai fini dell'invio degli studi di fattibilita tecnta a DigitPA e per facilitare I'identificazione el
strutture da coinvolgere nella realizzazione denpi si riporta di seguito una scheda per
l'individuazione delle responsabilita della singdlenministrazione e dei punti di contatto interni
previsti a livello (eventuale) di Aree Organizzativ di Enti dipendenti dal’Amministrazione.

Il Dirigente identificato come responsabile dell® Gi fara carico della realizzazione del Piano,
nonché dell’invio a DigitPA di un unico Studio daffibilita per tutte le entita dipendenti.
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Nome Amministrazione

Sede centrale

Settore attivita

Responsabile CO

AOQO (area organizzativa omogenea) / Ente

Punto di contatto

Indirizzo PEC per le comunicazioni

Data compilazione

AOO (area organizzativa omogenea) / Ente

Punto di contatto

Indirizzo PEC per le comunicazioni

Data compilazione

AOQO (area organizzativa omogenea) / Ente

Punto di contatto

Indirizzo PEC per le comunicazioni

Data compilazione
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5 LA REALIZZAZIONE DELLA CONTINUITA OPERATIVAE
DELLE SOLUZIONI DI DISASTER RECOVERY NELLE PA

5.1 Determinazione delle esigenze di continuita e d  elle soluzioni

Ferma restando la necessita per le Amministrazibrassicurare la Continuita dei servizi ICT,
tenuto conto degli aspetti delineati nei precedeatitoli, di regola non e possibile individuare la
soluzione di CO/DR piu opportuna senza una preverdnalisi delle conseguenze dei possibili
eventi negativi che determinino un fermo dichiaradelle funzionalita dell'infrastruttura
informatica.
Si tratta di svolgere una “analisi di impatto”, ghrevede anche la valutazione dei rischi (si vdda a
riguardo l'appendice A al presente documento) pendarre ad una stima da parte
dellAmministrazione delle tolleranze nei confromtell'interruzione di un canale comunicativo
(verso i cittadini, verso le imprese, verso altrarAinistrazioni, verso la propria utenza interna).
Attesa, pertanto, la necessita di definire attreveyueste Linee Guida modalita secondo le quali
le amministrazioni dovranno procedere alla redazidegli studi di fattibilita per la continuita
operativa da sottoporre al DigitPA come previstd @GAD, & stato definito un percorso di
autovalutazione cui i singoli enti potranno sottgpger I'identificazione delle possibili soluzioni
tecnologiche rispondenti alle peculiari carattéeist e specificita, identificate in base alla:

» tipologia di servizio erogato;

* complessita organizzativa;

» complessita tecnologica.

Concettualmente I'attivita di autovalutazione predungo un percorso metodologico tramite il
guale ciascuna Amministrazione, applicando un semgtrumento di supporto guidato, procede ad
un’analisi quali-quantitativa delle criticita il ctisultato le consente di collocarsi all'internouwho
specifico profilo tra quelli previsti. A ciascunoeid profili, i quali sono definiti secondo
caratteristiche omogenee, corrisponde una detetangtasse di soluzioni. Le indicazioni risultanti
potranno essere utilizzate per la redazione di%tadio di Fattibilita Tecnica idoneo alle esigenze
del profilo stesso, che I’Amministrazione potralintiare come strumento sul quale basare il
percorso per la richiesta di parere tecnico a B#yit

L’analisi proposta si fonda, come elemento di nfento, sulla logica del servizio erogato dalla
singola Amministrazione, in un’ottica secondo cai driticita delle attivita svolte (e quindi le
esigenze in termini di RTO/RPO) non puo essere Beempente inferita in termini direttamente
proporzionali alla dimensione dellAmministrazioséessa ma deve essere valutata portando in
conto anche altri parametri di riferimento, tra puincipalmente la natura e tipologia dei servizi
erogati ed il danno/impatto atteso sugli utilizzaiio caso di sospensione del servizio stesso.
L’Amministrazione deve tener conto, nell'attuazioiel percorso delineato per I'attuazione delle
soluzioni di continuita operativa e Disaster Recgve
» delle regole del rispettivo comparto di apparteaeper garantire la permanenza nel tempo
della fruibilita dei dati;
» delle prescrizioni del DLgs.. 196/2003 (contendatdisposizioni del “Codice in materia di
Protezione dei dati personali”) e s.m.i.;
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» delle regole tecniche che sono in corso di emanazdaa parte di DigitPA per la corretta
gestione documentale, in linea con i principi dA.O;

» della necessita di implementare e attuare corpetigche di backup dei dati, degli archivi e
dei log.

Ai fini di quanto previsto dall'art. 50-bis commaa termine del percorso di autovalutazione si puo
quindi individuare, nelle soluzioni proposte, gagliu aderente all’ Amministrazione.

Come si e gia avuto modo di accennare nel precedspgitolo 2, non é escluso che I'attuazione
della norma citata, lo svolgimento del percorsoppsto, I'analisi e la verifica periodica
delladeguatezza e del costante aggiornamento sellezione, possano comportare, come del resto
e nello spirito del CAD, una verifica e revisionel dnodo di operare delle Amministrazioni e del
Sistema Primario (da punto di vista infrastruttaralapplicativo) sulla base del quale e stataascelt
la soluzione di CO, stimolando le Amministraziotésse ad una maggiore razionalizzazione e
digitalizzazione dei servizi ICT.

In particolare tale adempimento € da ritenersiriogabile per la corretta gestione del sistema di
conservazione.

Il percorso di autovalutazione e lo schema di StutiiFattibilita Tecnica, descritti piu in dettagli
nel seguito, dovranno essere adottati da tutte rremiistrazioni sia che abbiano gia adottato
soluzioni e piani di CO/DR — come strumento petcgumirre al parere di DigitPA la soluzione in
essere e verificarne I'aderenza alle linee guidda—che debbano adottare ex novo lo studio di
fattibilita tecnica e sulla base dello stesso npth CO/DR.

Le tabelle e gli esiti del percorso di autovaluba®, come si avra modo di evidenziare nel
successivo capitolo 7, saranno inviati a DigitP@ farmato elettronico, in allegato allo Studio di
Fattibilita Tecnica.

5.2 Strumenti per I'autovalutazione

La redazione dello Studio di Fattibilita Tecnical enomento finale di urpercorso metodologico
che ’Amministrazione deve effettuare.

Al fine di perseguire I'obiettivo di omogeneita stluzioni che si prefigge il CAD, e soprattutto,
senza voler prescindere dai percorsi e dalle méigooesistenti, con particolare riguardo alla BIA
e alla RA (percorsi meglio descritti, come dettellan gia citata appendice A al presente
documento), al fine di coadiuvare le Amministrazi@ad ottemperare, nei tempi previsti agli
obblighi previsti dall’art. 50-bis del CAD, si edpzzato un percorso guidato che, a seguito di una
fase di autovalutazione semplificata svolta dall/Amistrazione, la faccia ricadere in una delle
classi prestabilite in cui sono raggruppate le jpdsspologie omogenee di soluzioni.

Tale autovalutazione, che si basa su tre direttii@nalisi, permette di avere un quadro di sintesi
delle esigenze dellAmministrazione, che possorgemsraggruppate in classi. L’appartenenza ad
una classe determina la possibilita di restringeteina tipologia le soluzioni al fine soddisfare le
esigenze.

Oltre alle soluzioni, la classe di appartenenza eugporto a restringere il campo dei requisiti
tecnico/organizzativi che dovrebbero essere saaltliisf che andranno riportati nello studio di
fattibilita, cosi come la soluzione scelta. Nekalazione dello studio potra essere di supporto il
templateriportato nel paragrafo 7.1.

45



¢ DigitPA

E’ rimessa alle decisioni del’'amministrazione Eutazione dell’adozione della soluzione prevista
per i servizi ICT piu critici ovvero la scelta divérsificare in base alla classe di rischio indiath
per i differenti servizi censiti.

5.2.1 Le direttrici di analisi

Gli indicatori che tipicamente sintetizzano le esige di continuitd operativa sono, come gia
discusso, RTO e RPO. Tali valori vengono generalen@émdividuati a seguito di un’analisi di
impatto (BIA) che, valutando le criticita dei seyifornisce una stima relativamente ai valori
tollerabili di tempi di fermo e di quantita di dgikersi in seguito ad incidente o disastro.

Data la complessita delle diverse realta delle @ ks difficolta di individuare per ognuna di esse i
valori puntuali dei suddetti parametri, ai fini g@kesenti Linee Guida si e optato per I'adozione di
uno strumento di supporto semplificato all’autovahione e all’analisi quali-quantitiva. Per evitare
tuttavia di incorrere in soluzioni troppo semplicke, quali quelle che in prima approssimazione
inferiscono i valori di RTO ed RPO dalla mera coesgita organizzativa dellAmministrazione
(adottando I'ipotesi semplificativa che a compl&ssirescenti corrispondano necessariamente
servizi piu critici), si € proceduto ad individuaneo strumento di valutazione multidimensionale
che porti in conto non una sola caratteristica,l@ual esempio la semplice dimensioni della
struttura IT, ma un set piu completo di informaziolne coprano innanzitutto la criticita dei servizi
erogati, a cui si aggiungono la complessita dejimizzazione del’Amministrazione e quella della
struttura IT che abilita alla erogazione dei servigio in quanto non e detto che una
Amministrazione dotata di molti apparati abbia rssegiamente delle esigenze piu stringenti
rispetto ad una che ne abbia pochi.

La stima sulla criticita dei servizi viene pertansopportata nello strumento adottato dalla
valutazione pesata di alcuni semplici indicatopapenenti alle seguenti toérettrici, le quali si
riferiscono all’attivita e alla strutturazione orgazativa dell Amministrazione oggetto di analisi:

» direttrice delservizio;

» direttrice dellorganizzazione

» direttrice dellatecnologia

Tali direttrici, ed i relativi indicatori, sono s&ascelte in quanto ritenute lI'insieme in grado di
descrivere al meglio gli aspetti di complessitaudiAmministrazione e di criticita dei servizi da
essa erogati, pur mantenendo ad un livello di tadoéd semplificazione I'analisi e la valutazione
sottostante.

In particolare:

» la direttrice delservizio consente di far rientrare nella valutazione asgdetiati alla
tipologia, numerosita e criticita dei servizi erogan termini di danno per I'organizzazione
e/o per i suoi utenti in caso di mancata erogazawmieervizio stesso;

» la direttrice dellbrganizzazioneonsente di far rientrare nella valutazione aspegtti alla
complessita amministrativa e strutturale dell'oigaazione, al fine di stimare il
dimensionamento delle soluzioni tecnologiche ddtacky

» la direttrice dellaecnologiaconsente di far entrare nella valutazione asfesgjtiti al fattore
tecnologico in termini di dimensione e complessilaine di poter stimare la tipologia e la
natura delle soluzioni tecnologiche da adottare.
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5.2.2 I criteri di stima

Per poter procedere alla definizione di un valdre possa aiutare una Amministrazione a valutare
in forma sintetica il livello di tolleranza dei gro servizi nei confronti della loro eventuale
indisponibilita sono stati individuati specificidicatori lungo ciascuna delle tre direttrici sopra
indicate. Ai criteri generali individuati per ciasta direttrice, e riassunti qui di seguito, soratist
associati uno o piu parametri di dettaglio il ciéineo analitico e riportato nel successivo paragraf
0.

Con riguardo alla direttrice dskrvizioi criteri identificati sono:

» tipologia di utenza;

» tipo di dati trattati;

» [interruzione blocca un processo;

» modalita prevalente di interazione con gli utenti;

* giorni alla settimana nei quali viene erogato ivggo;

» ore al giorno nelle quali viene erogato il servjzio

* sono presenti procedure alternative;

» e possibile recuperare la mancata acquisiziondatei

* € necessario recuperare i dati non acquisiti;

* linterruzione determina un immediato disagio agginti;
* principale danno per I'Amministrazione;

» livello di danno per I'Amministrazione;

» principale tipo di danno per l'utente finale;

» livello di danno per l'utente finale;

* tempo massimo tollerabile tra la produzione di atoc il suo salvataggio;
» tempo di indisponibilita massima del servizio.

Con riguardo alla direttrice deltaganizzazione criteri identificati sono:

* numero di Unitd Organizzative;

* numero di sed;;

» dimensione territoriale;

* numero dei responsabili privacy;

* numero dei trattamenti censiti nel DPS;

* numerosita degli addetti tramite i quali vengonagetti i servizi;
* numerosita degli utenti esterni.

Con riguardo alla direttrice deltacnologiai criteri identificati sono:

* presenza di un dipartimento IT;
* numerosita addetti IT;

* architettura elaborativa;

* architettura applicativa;

* numero di server,

* numero di postazioni di lavoro;
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* numero degli archivi utilizzati dal servizio;
» dimensione totale degli archivi usati dal servizio;
» istanze di DB usate dal servizio.

Sulla base di tali criteri € possibile individuane indicatore di sintesi (Indicatore complessivo di
criticita), che identifica il livello di criticitadei servizi. | suddetti livelli di criticita vengon
raggruppati in 4 Classi: Bassa, Media, Alta e Caiti

Lo schema sottostante sintetizza I'intero proceggmito.

Classi di rischio v/s soluzioni tecnologiche

MEDIA
B
Soluzioni Soluzioni Soluzioni Soluzioni
tecnologiche [tecnologiche tecnologiche tecnologiche
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5.2.3 Le tipologie di soluzioni tecniche

Uno degli obiettivi che si prefigge il Codice délihministrazione Digitale € quello di giungere ad
un’'omogeneizzazione delle soluzioni di continuipée@ativa e Disaster Recovery.

A tal fine si e proceduto ad individuare delle g@dmi, indicate convenzionalmente come Tier 1,
Tier 2, ..., Tier 6; ciascuna classe di criticita cehbbe condurre all’individuazione almeno dei tier
che come ipotizzato nello schema di seguito ripostsi ritiene siano quelli piu adatti; resta ferma
la discrezionalita dellAmministrazione di decidereentualmente soluzioni, modalita di backup e
ripristino piu elevate di quelle minimali individigaper la classe di criticita ed indicate in via
esemplificativa nella tabella seguente (non esclddequindi ad es. la possibilita di adottare, per
servizi con classe di criticita bassa 0 media, alitaddi backup e soluzioni tipiche di una classe d
criticita piu elevata; ovvero non eliminando, lsspibilita, per casi riconducibili a soluzioni tigre

2, di adottare modalita di back up “via rete”).

Possono, infatti, coesistere diverse soluziorsckdta delle quali dipende da ulteriori fattoridéal
contesto organizzativo e/o tecnologico nonché firaio di riferimento. Ove ad esempio il profilo
finanziario comporti un ostacolo all'adozione deflaluzione piu adeguata alla classe di rischio
individuata al termine del percorso, imponendoeadla scelta di una soluzione tier 4 per una
classe “critica”, I'’Amministrazione, come si avraodo di evidenziare piu diffusamente nel
successivo capitolo, dedicato alle indicazioni daerire nello studio di fattibilita, dovra dare
evidenza delle motivazioni e dei vincoli che det@ano la scelta adottata e dei tempi stimati per
realizzare invece le soluzioni che sarebbero pifazenti alla classe di rischio individuata.

E necessario, comunque, sottolineare che, indipgadente dal tipo di soluzione che la singola
amministrazione intende adottare, essa deve seagsieurare la conformita con quanto previsto
dal DLgs. 196/03 e s.m.i. (“Testo unico in matetigprotezione dei dati personali”) relativamente
alle misure tecniche ed organizzative da adottame lp protezione dei dati personali trattati
dallAmministrazione.

Le tipologie di soluzioni tecniche elencate quisgiguito sono definite in senso generale con
riguardo alle funzionalita richieste e/o da assceire come tali non fanno riferimento a specifiche
tecnologie e/o prodotti o soluzioni di mercato.

Tier 1. é la soluzione minimale coerente con quanto ptewall’articolo 50-bis. Prevede il backup
dei dati presso un altro sito tramite trasportesuapporto (nastro o altro dispositivo). | dati sono
conservati presso il sito remoto. In tale sito dessere prevista la disponibilita, in caso di
emergenza, sia dello storage su disco, dove rireersdati conservati, sia di un sistema elaborativo
in grado di permettere il ripristino delle funziditea IT. Nel caso di affidamento del servizio di
custodia ad un fornitore, tale disponibilita degsere regolamentata contrattualmente.
Per questa soluzione:
» potrebbero non essere presenti procedure di \erdiella coerenza dei dati ed esistere
un’unica copia storage;
» la disponibilita dei dispositivi (storage su diseo sistemi di elaborazione) potrebbe
prevedere tempi non brevi (anche piu settimand'gesegnazione da parte del fornitore);
» la disponibilita dei dispositivi potrebbe non garen le performance rispetto al sistema
primario;
» la disponibilita dei dispositivi potrebbe essersegmata per un periodo di tempo limitato.
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Poiché i dati salvati possono essere relativiraéiiia immagine dello storage primario o solo ai dat
delle elaborazioni, la disponibilita dei dispoditausiliari deve essere chiaramente definita in
termini di ambiente hardware e software di rifenoe

Vengono quindi assicurate I'esecuzione e conseswazdei backup e, per i casi in cui si renda
necessario assicurare il ripristino, la disportidilli un sito “vuoto” attrezzato, pronto a ricevére
componenti e configurazioni necessarie, ove fosd@esto, per far fronte all’emergenzan(
demandl.

Tier 2: la soluzione e simile a quella del Tier 1, coniffedenza che le risorse elaborative possono
essere disponibili in tempi sensibilmente piu brexiéne garantito anche Il'allineamento delle
performance rispetto ai sistemi primari ed esatedssibilita di prorogare, per un tempo limitad#o,
disponibilita delle risorse elaborative oltre il samo periodo di base.

Vengono assicurate I'esecuzione e conservaziondatkup e la disponibilitd presso il sito dei
sistemi e delle configurazioni da poter utilizzpses i casi in cui si renda necessario il ripristino

Tier 3: la soluzione e simile a quella del Tier 2, con ifedenza che il trasferimento dei dati dal
sito primario e quello di DR avviene attraverso aollegamento di rete tra i due siti. Questa
soluzione, che pud prevedere tempi di ripristina peloci rispetto ai Tier precedenti, rende
necessario dotarsi di collegamenti di rete con aagoarametri di disponibilita, velocita di
trasferimento e sicurezza (sia della linea, sifedwlratteristiche dipendenti dalla quantita di dat
trasportare).

Tier 4: la soluzione prevede che le risorse elaborativeangide coerenti con quelle del centro
primario, siano sempre disponibili, permettenddpartenza delle funzionalita in tempi rapidi.

Le altre caratteristiche sono quelle del Tier 3 & possibilita di aggiornamento dei dati (RPO)
con frequenza molto alta, ma non bloccante perttigita transazionali del centro primario

(aggiornamento asincrono).

Tier 5: la soluzione e analoga a quella del Tier 4, codifferenza che I'aggiornamento finale dei
dati avviene solo quando entrambi i siti hanno eseg completato i rispettivi aggiornamenti. Allo
stato attuale della tecnologia questa soluzione pod prescindere dalle caratteristiche della
connettivita sia in termini di distanza, sia innémi di latenza; ne consegue che tale modalita
(sincronizzazione), nonché l'eventuale bilanciarmegeografico del carico di lavoro, risulta
difficile oltre significative distanze fisiche fisato primario e secondario.

Tier 6: la soluzione prevede che nel sito di DR le ris@isdorative, oltre ad essere sempre attive,
siano funzionalmente “speculari” a quelle del giramario, rendendo cosi possibile ripristinare
I'operativita dell’'lT in tempi molto ristretti.

Le altre caratteristiche sono uguali a quelle def 5.

La figura che segue riassume quanto sopra espstesemplifica i tier di massima (per soluzioni
ad almeno due siti alternativi):
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5.3 Ulteriori elementi che possono essere tenuti pr  esenti

Nell'individuazione della soluzione che si intenalgottare € opportuno individuare la strategia di
salvataggio dei dati ad esempio: locale/remotojliroff-line; il tipo di trasferimento e la
periodicita; la periodicita del salvataggio; ildipli salvataggio (totale/incrementale); le modatita
conservazione (come accennato nel precedente loagjto

E’ importante anche decidere se la soluzione sabaz allo stesso modo tutti gli applicativi che
permettono I'abilitazione del servizio o gruppi skrvizi e prevedere un’eventuale mappa di
copertura che indichi per il singolo servizio ivdilo di copertura (parziale o totale), nonché
decidere se e come la soluzione copre i serveoshigano gli applicativi, oppure se sia prevista
una copertura parziale.

Ove si intenda dotarsi di un sito secondario, egsdrio considerare:

» le caratteristiche dei collegamenti tra il sitonpario ed il secondario, in termini di
capacita di trasmissione, di disponibilita, di ndanza e possibilita di collegamenti
alternativi, ponendo attenzione in merito a comk c¢aratteristiche permettano di
soddisfare in maniera totale o parziale le esigeletservizio;

* le modalita di recupero dei dati e di verifica ddbiro consistenza e completezza;

2 | tier presentati tengono conto del disposto normativo che impone, comunque, la disponibilita di un sito alternativo, per assicurare, a fronte di
emergenze, il ripristino dei servizi. Peraltro, anche ove I'RTO scelto sia dell'ordine di giorni, & possibile adottare soluzioni atte a garantire una
perdita dei dati contenuta (da zero minuti a poche ore). Inoltre, non & escluso che soluzioni che prevedano piu siti alternativi (ad es. un sito
secondario di BC o in balancing col sito primario e un ulteriore sito che svolge effettivamente il ruolo di sito alternativo di DR) possano non trovare
perfetta corrispondenza nei tier di massima individuati, potendo, ad es., la soluzione di BC corrispondere, per indici e valori di RTO e RPO, ad un
determinato tier e il vero e proprio sito di DR riconoscersi nelle soluzioni tecniche e nei valori di RPO e di RTO di un altro tier.
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» se e come il servizio erogato dal sito seconddrimaale stesse caratteristiche di quello
primario.

5.3.1 Cenni sulle modalita di realizzazione delle soluzioni

Dal punto di vista realizzativo, rimandando permjoaattiene alle modalita di realizzazione e agli
strumenti giuridici ed operativi attuabili al susse&/o capitolo 6, va, comunque, sottolineato che,
nell'ottica dell’art. 50-bis del CAD, un servizih DR non puo considerarsi tale se non prevede una
locazione alternativa a quella dove vengono gekitlaborazioni e conservati i dati delle stesse.
Inoltre, tutte le soluzioni non richiedono teoricame che queste vengano attuate ricorrendo in ogni
caso a fornitori esterni: un’Amministrazione potreldecidere di realizzare la soluzione utilizzando
locali, infrastrutture e personale proprio. Ladd@v@ossibile, come si avra modo di evidenziare
sempre nel successivo capitolo 6, pud essere apuortverificare la possibilita che,
indipendentemente dalla soluzione adottata e dedlizzazione di questa (tramite strutture proprie
o fornitori di servizio esterni) piut Amministraziononcorrano alla realizzazione della soluzione
stessa, utilizzando le forme associative richianratpieste linee guida.

5.3.2 Cenni su aspetti tecnologici che possono orientare la scelta delle soluzioni

Soluzioni tecnologiche basate su virtualizzazionerohitetture cloud non sono esenti dalla
necessita di valutare tutti gli aspetti di sicuezza garanzia di disponibilita, integrita e
confidenzialita dei dati. A tal fine, a secondaespecifiche esigenze e del contesto di riferiment
e rimessa alla prudente valutazione dellAmmindtrae I'adozione delle soluzioni di seguito
accennate come modalita per realizzare soluzioGiQIDR.

5.3.2.1 La virtualizzazione

Con il termine Virtualizzazion& si intende la completa emulazione in softwareudi ambiente
fisico e logico di calcolo. Ad esempio su una siagasorsa hardware la virtualizzazione permette
I'esecuzione contemporanea di piu sistemi operainnpletamente svincolati tra di loro.

La virtualizzazione permette anche, in fase diragg/sostituzione di un server; di riconfigurare da
zero il sistema operativo e le applicazioni neagssa

Inoltre la virtualizzazione consente di ridurre ost in quanto, pur utilizzando server con
caratteristiche piu elevate, € possibile ridurmeuiinero e di conseguenza i costi di manutenzione.
Benefici in termini di riduzione dei costi possoassere conseguiti anche adottando tecniche di
virtualizzazione dei client nel caso in cui le @asoni di lavoro della soluzione di CO/DR siano
sottoutilizzate o spente, potendo quindi esseheasteon demand.

Le stesse considerazioni valgono ovviamente anehel sito primario, anzi un’architettura del
genere permette di avere ulteriori vantaggi pg@réeedure di salvataggio e di Disaster Recovery in
guanto e possibile effettuare copia delle immadaile risorse virtualizzate consentendo ripristini
in tempi brevi.

Nel caso in cui nel sito secondario sia preseng anchitettura virtualizzata € necessario avere
chiaro se e come avviene il mapping tra serveuaiet del sito secondario e server fisico o virtuale
del primario, indicando eventualmente i serveri@gplicativi che non sono coperti dalla soluzione
e le eventuali ricadute sul servizio.

Se sia il sito primario, sia il sito secondario @itho una architettura virtualizzata, € necessario
indicare se esiste corrispondenza tra i servaai fisi
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5.3.2.2 Le soluzioni cloud

Con il terminecloud computingsi intende la disponibilita, in modalitdn demand di risorse
informatiche (applicazioni, DB, file service...) vestomeservizitramite 'accesso ad una rete di
computer la cui reale dislocazione sul territoriondrma puo essere sconosciuta all’'utente, il
guale,quindi, puo operare ignorando la reale nasirattura e collocazione delle risorse impiegate,
utilizzandole in modalitdservice” e accedovi tramite InterneP(blic cloud o tramite intranet
private Private cloud.

L'utilizzo di servizi in modalita cloud permette masolo di ridurre, potenzialmente, i costi di
infrastruttura, ma anche di poter far fronte aipalari incrementi dell’attivita (es.: necessita di
maggiore capacita computazionale; necessita di im@ggtorage; necessita di maggiore traffico
internet; etc.), anche limitati nel tempo, semptieate chiedendo un upgrade del servizio fornito.
La tipologia piu nota é sicuramente quella defioitane ‘Public cloud” ovvero I'utilizzo di servizi,
forniti da soggetti terzi secondo uno schema ricaitzle alla categoria dell’'outsourcing, garantiti
da infrastrutture la cui reale dislocazione suiiti@io, di norma, € sconosciuta all’'utente.

Quindi, utilizzando il Public cloud, tutti i datb, anche solo parte di essi, puo transitare e/edése

al di fuori del territorio nazionale o addirittudell’'UE, spesso in piu luoghi fisici non conosciné
conoscibili da parte del titolare dei dati.

Se da un lato 'aspetto delle caratteristiche @eVizio pud essere gestito agevolmente mediante
'adozione di opportune clausole contrattuali, pamplesse appaiono le problematiche derivanti
dall'applicazione della normativa sulla proteziates dati personali.

Affidare all’esterno la gestione di determinatigerimplica, infatti, il trattamento di dati da pa

di outsourcer che spesso hanno sede in stati dseggetti a giurisdizioni diverse.

Alcuni importanti fornitori di servizicloud, infatti, non comunicano I'esatta locazione getigaa
dei dati gestiti in quanto, per le caratteristiskesse della tecnologia in questione, gli stesssquo
essere continuamente movimentati su locazioni sévglad es., perché un sito ha un carico
operazionale molto alto e quindi parte di questicoadeve essere trasferito).

La situazione non sempre migliora affidandosi adfamitore che garantisca la localizzazione
geografica dei dati in quanto, salvo rare eccezisalitamente i servizi sono situati al di fuori
dell’'Unione Europea. Col cloud una notevole moleddti puo trovarsi a transitare e/o risiedere
all'estero, spesso in luoghi diversi e non condsoiiconoscibili al titolare dei dati.

Scegliendo opportunamente fornitori e clausole rediutali e/o accordi di servizio, anche servizi di
tipo cloud possono essere opportunamente progettatigolamentati secondo le esigenze delle
Amministrazioni. Come si avra modo di ricordare napitolo 6, il Codice della Privacy (DLgs.
196/2003 e s.m.i.), oltre a regolare i diritti deteressato, prevede gli obblighi di acquisiziated
consenso dell'interessato e di informativa e dig@p i ruoli e compiti dei soggetti che effettuaiho
trattamento (il titolare, il responsabile, gli imcati); gli adempimenti e le misure per garantae
corretta gestione e trattamento dei dati (soptattqtielli sensibili); la sicurezza dei dati e dei
sistemi (in particolare nel titolo VII del citatoLds. 196/2003 e s.m.i. che regola il “Trasferimento
dei dati all’estero”).

Al riguardo nella scelta di soluzioni che compodaih trasferimento dei dati, come avviene
attraverso le soluzioncloud € necessario tener presente quanto indicato rigdleisione
2010/87/UE del 5 febbraio 2010 (relativa alle cidascontrattuali tipo per il trasferimento dei dati
personali e incaricati del trattamento stabilitipaesi terzi, a norma della Direttiva 95/46/CE del
Parlamento europeo e del Consiglio) a seguito deiéde il Garante della Privacy ha emanato il 27
maggio 2010 l'autorizzazione al trasferimento dati gpersonali del territorio dello Stato verso
Paesi non appartenenti al’Unione Europea, predsah aspetti e i requisiti minimi da rispettare e
purché effettuati in conformita alle clausole catttrali tipo riportati in allegato alla richiamata
Decisione.
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Si ritiene altresi opportuno in materia la consitine del documento “cloud computing:
indicazioni per I'utilizzo consapevole dei servizdllegato alla redazione annuale 2010 del Garante
e reperibile sul sito web del Garante all'indirizzo
http://www.gpdp.it/garante/documenti?ID=18199333".

Nel caso in cui gia a livello di sistema informatigrimario la soluzione preveda un’architettura di
tipo cloud & necessario indicare con precisionequisiti e i vincoli che sono stati imposti al
provider e il dettaglio delle modalita di ripristirdei dati in ottica di Disaster Recovery valutando
quindi, opzioni che garantiscano non solo il saggto remoto (backup) ma anche la possibilita di
ripristino degli stessi, entro termini definiti,icadeguati livelli di servizio.

E’ in ogni caso necessario che il fornitore siautera indicare, con apposita dichiarazione resa in
sede contrattuale, I'esatta localizzazione deigiadiiti.

5.3.2.3 La connettivita e gli aspetti di sicurezza della rete

Fermo restando I'obbligo per le pubbliche ammia&ioni di assicurare la sicurezza dei dati, dei
sistemi, delle infrastrutture e delle reti nel gdp delle regole tecniche previste dal CAD (regole
tecniche cui si rinvia), nel caso che la soluziaheDisaster recovery sia realizzata tramite
I'acquisizione di un servizio prestato da un favret si sottolinea che e consigliabile che, sullseba
delle modalita di backup individuate, la compondegata alla connettivita venga inserita come
elemento della soluzione di DR, piuttosto che ca®evizio a sé stante, fatta salva le preventiva
verifica dell’eventuale disponibilita nel SPC.

Una soluzione di rete per un servizio di Disaseeowvery dovrebbe avere come requisito primario
la presenza di un doppio percorso alternativo tranitri connessi, per evitare un punto di minore
affidabilita della soluzione complessiva dovutogrio a questa componente.

Vi é peraltro da dire anche che, sebbene il “doggacorso” sia uno dei metodi realizzativi piu
comuni per ottenere alta affidabilita del collegatoe una valutazione generale della connettivita
deve tener conto anche dei parametri di servingipendentemente dalla modalita di realizzazione
degli stessi, quali ad es:

disponibilita;

tasso d'errore;

tempo di attraversamento (latenza);
jitter.

5.4 Lo strumento di supporto per I'autovalutazione

In appendice C viene illustrato il modello matematmesso a punto per I'autovalutazione secondo
i criteri generali descritti nei precedenti pardigra
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6 STRUMENTI GIURIDICI E OPERATIVI PER
L’ACQUISIZIONE DI UN SERVIZIO DI DR

Seguendo i metodi esaminati nei capitoli precedensiulla base di considerazioni di natura
organizzativa, tecnica ed economica, le Amministraiz una volta definita la soluzione di
continuita operativa piu adeguata alla proprie ttarstiche, procedono alla sua realizzazione
attraverso l'acquisizione delle necessarie inftagire e dei servizi.

Anche le Amministrazioni che saranno in grado dogattare e realizzare una soluzione
organizzata e gestita internamente dovranno, veilbsente, procedere all’acquisizione delle
infrastrutture tecnologiche e delle risorse sofevaecessarie a rendere operativi i piani di CO/DR
adottati. Nello specifico, sara necessario peretug Amministrazioni destinatarie delle
prescrizioni contenute nel CAD, acquisire non sampparati hardware e tecnologie software ma,
anche, locali attrezzati e servizi di comunicazidedicati.

Le metodologie e le soluzioni di CO/DR presentatd capitoli che precedono sono tutte
diversamente caratterizzate da elementi di comipdesbe, in sede di richiesta al mercato ed
affidamento contrattuale, necessitano di una darggvernanceda parte del’Amministrazione
richiedente.

Proprio la complessita di queste tematiche, inplite rendere conveniente il ricorso a politiche
di co-gestione delle soluzioni di continuita opafate Disaster Recovery tra piu amministrazioni
omogenee per struttura, organizzazione e ubicazigeegrafica;, l'associazione di piu
Amministrazioni puo anche essere realizzata utililo, in tutto o in parte, le infrastrutture
esistenti presso le singole Amministrazioni paganti all’'associazione. Tale modalita e quella
definita come “mutuo soccorso”.

In questo capitolo, allora, saranno presentateedehsistiche di ricorso al mercato per
'adempimento degli obblighi imposti dal CAD e usarie di requisiti minimi e opzionali per la
stipula dei contratti di fornitura dei servizi nesari all’attuazione della continuita operativa
(CO/DR).

6.1 Richiami alla principale normativa di riferimen  to per le
procedure di acquisizione di beni e servizi

Il conferimento da parte di una pubblica amministnae, ad un apposito soggetto, dell'incarico di
erogare i servizi e fornire i beni necessari adcasge all’amministrazione medesima la continuita
operativa, dovra essere preceduto dallo svolgimdgita procedura di selezione del contraente.

La principale normativa comunitaria e nazionaldgfdirimento € la seguente:

» Direttiva 31 marzo 2004, n. 2004/18/CE: “Direttigdal Parlamento europeo e del Consiglio
relativa al coordinamento delle procedure di aggamone degli appalti pubblici di lavori, di
forniture e di servizi”;

* DLgs.. 12 aprile 2006, n. 163: “Codice dei contyatioblici relativi a lavori, servizi e forniture
in attuazione delle direttive 2004/17/CE e 2004LE8/¢ il relativo Regolamento di attuazione
ed esecuzione il DPR 702/2010;

« DPCM 6 agosto 1997, n. 452 (Gazz. Uff. 30 dicent®87, n. 302): “Regolamento recante
approvazione del capitolato di cui all’articolo t&mma 1, del DLgs.. 12 febbraio 1993, n. 39,
relativo alla locazione e all'acquisto di appareatire informatiche, nonché alla licenza d'uso
dei programmi”;
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* Lalegge 12 luglio 2011, n. 106 di "Conversionéegge, con modificazioni, del decreto-legge
13 maggio 2011, n. 70”7, concernente “Semestre Eaoprime disposizioni urgenti per
l'economia”.

6.1.1 11 dialogo competitivo

Laddove I'Amministrazione, che deve pur dare aitwaz all'art. 50-bis del CAD, non sia
oggettivamente in grado di definire, i mezzi tecratti a soddisfare le sue necessita 0 i suoi
obiettivi, né sia oggettivamente in grado di speaike limpostazione giuridica o finanziaria del
progetto che intende avviare per dotarsi di unazsohe di continuita, puo provare a ricorrere alla
procedura del dialogo competitivo prevista dall'&8 del DLgs..163/2006 e s.m.i. e dal relativo
Regolamento di attuazione.

L’Amministrazione puo ricorrervi quando I'appaltches intende affidare sia particolarmente
complesso, e qualora ritenga che il ricorso allacedura aperta o ristretta non permetta
l'aggiudicazione dell'appalto.

Possono, secondo le circostanze concrete, essesaleti particolarmente complessi gli appali
per i quali la stazione appaltante non dispongusa di fattori oggettivi ad essa non imputabili, d
studi in merito alla identificazione e quantificaze dei propri bisogni o all'individuazione dei
mezzi strumentali al soddisfacimento dei predatogni, alle caratteristiche funzionali, tecniche,
gestionali ed economico-finanziarie degli stessailanalisi dello stato di fatto e di diritto di g
intervento nelle sue eventuali componenti.

La procedura non puo essere utilizzata in modo iabus in modo da ostacolare, limitare o
distorcere la concorrenza.

L'unico criterio per l'aggiudicazione dell'appal® quello dell'offerta economicamente piu
vantaggiosa.

L’Amministrazione che intende utilizzare il dialogompetitivo procedera a:

» predisporre il Capitolato Tecnico, sulla base d8IT o della BIA/RA, illustrando le esigenze
e le necessita da soddisfare, avendo cura di iedieacaratteristiche principali del proprio
Sistema Informatico, i servizi, le applicazioni @ati che intende ricoverare, i valori di RTO e
RPO che intende assicurarsi;

* pubblicare un bando di gara conformemente all@aié4 del Codice De lise per rendere note
le necessita o obiettivi del progetto che interifidaae per la realizzazione della soluzione di
CO/DR, definendo nel bando stesso o in un documdaserittivo (che costituisce parte
integrante del bando)

» definire nel bando i requisiti di ammissione allag® competitivo ( individuati tra quelli
pertinenti previsti dagli articoli da 34 a 46 deddice De Lise) e i criteri di valutazione delle
offerte (di cui all'articolo 83, comma 2) e il tama entro il quale gli interessati possono
presentare istanza di partecipazione alla procgdura

* awviare la fase di preselezione delle imprese agleseptando domanda di partecipazione,
invitandole a presentare proposte tecniche (e momagniche), avviando con i candidati
ammessi un dialogo finalizzato all'individuazionalle definizione delle soluzioni e mezzi piu
idonei a soddisfare necessita o obiettivi dell’Amistrazione;

» dichiarare concluso il dialogo, invitando i parpesiti a presentare le loro offerte finali
(tecnico-economiche) in base alla o alle soluziwesentate e specificate nella fase del dialogo.
Le offerte presentate devono contenere tutti gimelnti richiesti e necessari per I'esecuzione
del progetto;
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» valutare le offerte ricevute sulla base dei crieaggiudicazione fissati nel bando di gara o nel
documento descrittivo, individuando l'offerta ecomcamente piu vantaggiosa (ai sensi
dell’articolo 83);

» invitare l'offerente che risulta aver presentatffdita economicamente piu vantaggiosa a
precisare gli aspetti della sua offerta o a condeengli impegni in essa figuranti, a condizione
che cio non abbia l'effetto di modificare elemdntidamentali dell'offerta o dell'appalto quale
posto in gara, falsare la concorrenza o compodiacgiminazioni.

Su richiesta dellAmministrazione le offerte possoassere chiarite, precisate e perfezionate.
Tuttavia tali precisazioni, chiarimenti, perfeziomenti o complementi non possono avere l'effetto
di modificare gli elementi fondamentali dell'offerio dell'appalto quale posto in gara la cui
variazione rischi di falsare la concorrenza o dirawn effetto discriminatorio.

6.1.2 I principi della Strategia Lisbona e il “Green Public Procurement” (GPP)

Nella fase di acquisizione dei beni e servizi diirg@ta realizzazione di una soluzione di Contiauit
Operativa e di Disaster Recovery € opportuno samapre anche la sostenibilita ambientale,
avendo cura quindi di definire processi d’acquiststenibili, inserendo nei capitolati di gara,
adeguatamente valorizzati, requisiti che siananaal con i criteri diretti ad assicurare il rispett
dell'ambiente; cio al fine di tener conto dei pipigrevisti:

* nellambito della c.d. “strategia di Lisbona” pardrescita e 'occupazione che sin dal 2000 ha
identificato nella sostenibilita ambientale uno dalastri della competitivita europea,
promuovendo misure per addivenire ad acquisti simslie

* nellambito delle Linee Guida emanate dalla Comiorss Europea per la redazione di Piani
d’azione nazionali sul Green Public Procurement bolniettivo di incoraggiare ¢li Stati
membri della Comunita a dotarsi di piani d’aziorer fintegrazione delle esigenze ambientali
negli appalti pubblici;

* nella Direttiva 2004/18/CE e quindi nel DLgs.. 1838J6 , ove si prevede in materia di GPP
che le specifiche tecnichegniqualvolta sia possibile devono essere definitmodo da tener
conto dei criteri di protezione ambientale che quando si procede ad affidamenti con il
criterio dell’'offerta economicamente piu vantaggios bando di gara stabilisce fra i criteri di
valutazione dell’'offerta pertinenti alla naturalcglgetto e alle caratteristiche del contratto,
oltre al prezzo, alla qualita e al pregio tecnestetico e funzionale, anchie ‘taratteristiche
ambientali ed il contenimento dei consumi energetaelle risorse ambientali dell'opera o del
prodottd.

6.1.3 Le modalita di aggregazione della domanda e dell’offerta

Si coglie I'occasione per ricordare che nellamhie citato “ Codice dei contratti” I'articolo 33
che attiene agliAppalti pubblici e accordi quadro stipulati da cesdt di committenza prevede
che:

“1. Le stazioni appaltanti e gli enti aggiudicatogossono acquisire lavori, servizi e forniture
facendo ricorso a centrali di committenza, anchgoagandosi 0 consorziandosi.

2. Le centrali di committenza sono tenute all'ogapza del presente codice.

3. Le amministrazioni aggiudicatrici e i soggettiali all'articolo 32, comma 1, lettere b), c), f),
non possono affidare a soggetti pubblici o privaspletamento delle funzioni e delle attivita di
stazione appaltante di lavori pubblici. Tuttaviadenministrazioni aggiudicatrici possono affidare
le funzioni di stazione appaltante di lavori pulsblai servizi integrati infrastrutture e trasporti
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(SIIT) o alle amministrazioni provinciali, sulla ba di apposito disciplinare che prevede altresi il
rimborso dei costi sostenuti dagli stessi per levdah espletate, nonché a centrali di committenza”

Le centrali di committenza possono stipulare comim, contratti o accordi quadro.
Al riguardo si segnala che anche in ambito reg®isajpossono avviare iniziative di questo tipo; Si
ritiene opportuno citare il caso della Regione Boscove apposita Legge regionale (la n. 38 del 13
luglio 2007) ha disciplinato, nel rispetto del DLg$63/2006, i contratti pubblici di appalto aventi
ad oggetto lavori, forniture e servizi eseguiti gatritorio regionale toscano, promuovendo
sostanzialmente progetti tesi a ridurre, aggregamgualificare le stazioni appaltanti, attraverso
azioni volte a:
» favorire ed incentivare [I'esercizio associato date degli enti locali delle funzioni
amministrative e dei servizi in materia contratga
» prevedere la possibilita di avvalimento da pagkedamministrazioni pubbliche degli uffici
di altre amministrazioni;
» prevedere la possibilita di stipula di appositevanzioni da parte delle amministrazioni
aggiudicatrici per la gestione in comune di pracedi gara.
In particolare, in forza della normativa citata, R&gione per appalti di forniture e servizi che
possono rivestire interesse generale per le amimanisni pubbliche puo assumere le funzioni di
centrale di committenza. La Regione aggiudica gyiadti di interesse generale: per conto esclusivo,
0 congiuntamente, degli enti locali, degli enti ehpenti dalla Regione e degli altri enti di cui
all'articolo 1, comma 455, della legge 27 dicemb0€6, n. 296 (“legge finanziaria 2007").

6.1.4 Le acquisizioni di beni e servizi tramite Convenzioni e Accordi Quadro
Consip

Appare opportuno anche ricordare che per I'acquishbeni e servizi, le Amministrazioni interessate
realizzare una soluzione di continuita operatievotho anche tener conto delle Convenzioni stipulate
da Consip ai sensi dell’art. 26 della L. 488 deld@S®mbre 1999; le singole Amministrazioni, infatti
possono perfezionare ordinativi di fornitura, enitroassimale economico e i quantitativi previgile
convenzione medesime.

| recenti adeguamenti normativi introdotti dallagge n. 191/09 del 23 dicembre 2009 (Finanziaria
2010, pubblicata in G.U. il 30 dicembre 2009 edigore dal 1° gennaio 2010) attribuiscono a Consip
la possibilita di stipulare anche Accordi Quadreuliall’art. 59 del Codice De Lise: sia per congen
poi la definizione di appalti specifici fra le swlg Amministrazioni e i fornitori aggiudicatari deg
accordi quadro, che per addivenire, in sede divaitazione degli appalti specifici, alla definizegn
delle citate Convenzioni di cui all’art. 26 delitata L. 488 del 23 dicembre 1999.

Le Amministrazioni interessate potranno poi, nettato delle Convenzioni cosi definite, perfezionare
i singoli ordinativi di fornitura.

6.1.5 Ulteriori aspetti da considerare

Anche in questa materia, appare utile ricordangréscrizioni contenute nelle “Linee Guida per la
gualita dei beni e dei servizi ICT nella PA” (Quadz CNIPA 31/1-7).

Per la specifica necessita dell’acquisizione dii leeservizi per la continuita operativa, I'art. B
comma 4 del Codice del’Amministrazione Digitalepegna le Amministrazioni a definire piani di
continuita operativa e di Disaster Recovery subigaebdi appositi e dettagliati studi di fattibilita
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