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Le definizioni di Infrastruttura, di infrastruttureritica e di settore, come riportate nel decreto
61/2011, sono:

a) infrastruttura: un elemento, un sistema o partqueisto, che contribuisce al mantenimento
delle funzioni della societa, della salutelalsicurezza e del benessere economico e
sociale della popolazione;

b) infrastruttura critica (IC): infrastruttura, ubieain uno Stato membro dell'Unione europea,
che €& essenziale per il mantenimento defieifuni vitali della societa, della salute,
della sicurezza e del benessere economico e sodelle popolazione ed il cui
danneggiamento o la cui distruzione avrebbe impatto significativo in quello Stato, a
causa dell'impossibilita di mantenere tali funzjoni

c) settore: campo di attivita omogenee, per mateghguale operano le infrastrutture, che puo
essere ulteriormente diviso in sotto-settori;

d) infrastruttura critica europea (ICE): infrastruttwritica ubicata negli Stati membri dellUE
il cui danneggiamento o la cui distruzione avrebhesignificativo impatto su almeno due
Stati membri.La rilevanza di tale impatto é valutata in termimtersettoriali. Sono
compresi gli effetti derivanti da dipendenze ingttariali in relazione ad altri tipi di
infrastrutture

L’IC ha una connotazione spaziale (geografica) idesitifica grazie al suo ruolo nella creazione e
mantenimento della qualita della vita del cittadiRercio I'obiettivo di protezione identificato tal
Stato nel DLgs 61/2011 € la qualita della vita difadino e la sua continuita ad un livello
predefinito e identificabile come uno “standard”ldinessere sociale. Tale benessere e costituito
dalla disponibilita di servizi e prodotti fruibitlal cittadino stesso e descrivibili in modo univatzo
parametri di qualita del servizio/prodotto e daichdumerici o qualitativi che indicano, per ciascu
parametro, il suo valore atteso e la sua probabikd tempo e nello spazio. Identificare e designar
IC significa identificare quelle strutture che hanum impatto determinante, nel caso di assenza del
loro servizio o prodotto, sulla qualita della vitel cittadino.

In questo contesto, quindi, I'identificazione diauparticolare infrastruttura come IC avviene sulla
base di una valutazione dell'impatto derivante daa malfunzionamento che colpisce quella
particolare infrastruttura. L’impatto si valuta &o in conto tutti gli effetti provocati dal
malfunzionamento anche su altre infrastrutture enodo indipendente dalla effettiva causa che
potrebbe aver dato luogo alla crisi/evento. L'éntiell'impatto, quindi, & attribuibile unicamente
alla condizione di fuori servizio (totale o parejpldella infrastruttura stessa con la conseguente
perdita o riduzione del servizio/prodotto da essga&to in condizioni “normali”.

L’effettiva possibilita di valutare I'impatto di umnalfunzionamento impone la conoscenza e
I'analisi delle dipendenzdirette e indirette (fisiche, logiche, geografiche, organizzative, eyb
ecc.) tra infrastrutture.

L’approccio definito dalla direttiva 114/08 CE e tumato nel DLgs 61/2011 ha il vantaggio di
prescindere dallo scenario specifico che ha coaddla crisi, basando la valutazione della criéicit
unicamente sull’impatto causato dalla crisi sulkpgazione e non anche sulla valutazione delle
minacce e delle vulnerabilita.

Solo in fase di analisi dei rischi, condotta dagsili operatori delle infrastrutture identificatence
critiche, verranno considerati gli aspetti relatilie specifiche minacce e alle eventuali vulndiabi
esibite dall'infrastruttura.

Gli indicatori prescelti dal’'Unione Europea pemsentire la valutazione d’impatto e mutuati nella
legislazione italiana, sono:

* numero di vittime (valutato in termini di numgpotenziale di morti e feriti);
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» danno economico (valutato in termini di entitdl@l@erdite economiche e/o del deterioramento
di prodotti o servizi);

« effetti sull'opinione pubblica (valutati in termiidi impatto sulla fiducia dei cittadini, sofferzmn
fisiche e perturbazione della vita quotidiana).

A questo riguardo occorre osservare che, nel vaugéi indicatori sopra elencati, € necessario
specificare se essi debbano essere riferiti alke @mseguenze del mancato servizio che si verifica
a seguito di un evento (effetti negativi esterognsequence impagisoppure se debbano
comprendere anche gli effetti dell'evento stesstetfe negativi intrinseci,ground zero impacjs

Ad esempio, nel caso di un attacco terroristico clevolga una stazione ferroviaria, le
conseguenze (in termini di vittime, danno econonaiafetto sull’opinione pubblica) direttamente
legate all’evento hanno un peso molto maggioreettspalle conseguenze strettamente riconducibili
all'assenza del servizio (il collegamento ferroidalin questo caso) su altre infrastrutture. Nella
metodologia di analisi scelta dall’'Unione Europsia¢ seguita la prima opzione, ovvero quella di
considerare solo le conseguenze legate al maneatizis: cio € riconducibile al fatto che le
conseguenze dirette di un evento sono generalngemievanza strettamente nazionale, mentre la
Direttiva Europea si pone nell’ottica di valutarelanni che abbiano un rilievo trans-nazionale.
Nellambito di un’analisi nazionale, viceversa, leonseguenze dirette dovrebbero essere
debitamente tenute in conto.

A valle della identificazione e designazione cofBeslropea occorre effettuare una serie di attivita
atte a proteggere o a migliorare, se necessanmptazione dell’lC stessa.

L’identificazione, infatti, sotto le premesse suilee é finalizzata a dare alla infrastruttura un
obiettivo di protezione in piu (la continuita diaideterminata qualita del servizio/prodotto reab/i
cittadino) rispetto a quelli che gia aveva (0 abeltlovuto) adottare sulla base delle priorita
stabilite dal proprio management (che tipicamewpiaadono con 'adempimento degli obblighi di
legge, la continuita “del guadagno”, il mantenintedel capitale, il mantenimento del know-how,
immagine, ecc.). La continuita operativa e il Bsser Recovery assurgono dunque a strumenti
basilari di robustezza, laddove necessaria, eéagrzgd (ottimizzata sugli obiettivi di continuitalde
servizio) dell'lC.

La valutazione dimpatto che conduce all'identiiane di una IC si basa sull'assunto che
limpatto stesso sia valutato sull'interezza desltesna Paese e non solo, come spesso avviene nei
modelli di analisi delle IC, sulle attivita inerémtsettori assiomaticamente definiti “critici”, @
con potenziali IC al loro interno. Occorre, quincstruire un modello “macro” di funzionamento
della societa, in grado di consentire la valutaziatelle conseguenze che la mancanza di un
determinato servizio o prodotto indurrebbe su tligtssetto sociale, economico, politico, ecc.

Una volta assodato che una data infrastrutturablmsbo privata, € una IC, I'IC stessa viene di
fatto invitata (attraverso I'obbligo di redazionel PSO, almeno) a effettuare una analisi dei rischi
che ponga come obiettivo di protezione l'obiettivpfescelto da chi la ha designata. A valle
dell'analisi dei rischi € opportuno redigere pidhiemergenza ed effettuare esercitazioni e test per
“formare” tutti gli attori coinvolti nelle attivitali protezione e sicurezza.

Il personale €& sicuramente tutto coinvolto, a Veelli, da tali attivita. Tuttavia, un piano di
emergenza tiene conto, oltre che della realtanataila IC o alla singola sede della IC, ancheadell
realta esterna (dislocazione fisica e geografitia d€ o della sede, realta operanti nella medesima
zona, possibilita di evacuazione o invacuazionéadaina, quantita di persone che insistono sulla
medesima zona, attrattivita degli attori operantizona, viabilitd della zona a pieno regime di
spostamento di tutta la popolazione che, nelleevame del giorno, insiste sulla zona stessa, ci@paci
di assorbimento di picchi da parte del trasportolgiico di zona, ecc.).
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Alle ICE designate vengono richiesti alcuni adenmgmiin e cioe, in particolare, la nomina di un
funzionario di collegamento in materia di sicurezzee € anche funzionario alla sicurezza in
materia di tutela delle informazioni classificata, realizzazione di una analisi dei rischi e la
redazione di un Piano della Sicurezza dell’Opegator

L’Allegato B al DLgs. 61/2011, riporta i Requisithinimi del piano di sicurezza dell'operatore
(PSO) e cioe:

“II piano di sicurezza dell'operatore (PSO) ideitifigli elementi che compongono l'infrastruttura
critica, evidenziando per ognuno di essi le solozah sicurezza esistenti, ovvero quelle che sono i
via di applicazione. I PSO comprende lindivida® degli elementi piu importanti
dell'infrastruttura:

1. l'analisi dei rischi che, basata sui diversi tipdi minacce piu rilevanti, individua la
vulnerabilita degli elementi e le possibili s®@guenze del mancato funzionamento di
ciascun elemento sulla funzionalita dell'inter&astruttura;

2. lindividuazione, la selezione e la priorita deh@isure e procedure di sicurezza distinte in
misure permanenti e misure ad applicazione graalueé misure permanenti sono quelle
che si prestano ad essere utilizzate in modo coativo e comprendono:

- sistemi di protezione fisica (strumenti dieviazione, controllo accessi, protezione
elementi ed altre di prevenzione);

- predisposizioni organizzative per allertamento mpoese le procedure di gestione
delle crisi;

- sistemi di controllo e verifica,;

- sistemi di comunicazione;

- addestramento ed accrescimento della consapexal del personale;

- sistemi per la continuita del funzionamento dapporti informatici.

3. Le misure ad applicazione graduata da attivareetarzione al livello di minacce o di rischi
esistenti in un determinato periodo di tempo.

Inoltre, si devono applicare anche, in quardompatibili, le disposizioni di cui agli artt. 112
e 20 del decreto legislativo 17 agosto 1999, n.’334

La descrizione del PSO é volutamente generica peremtrare in dettagli che solo normative di
settore possono definire con pienezza e precisspeeifiche e adeguate alle esigenze di ciascun
settore. Entrare in ulteriori dettagli a livelloéigeralistico” avrebbe potuto abbassare gli standiard
protezione e sicurezza gia adottati a livello s&tte dalle singole autorita competenti.
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Ad oggi la PA non é inclusa nei settori indicatl @.gs 61/2011 e probabilmente non sara mai
interessata dalla legislazione riguardante le #tiftdture Critiche Europee in quanto si ritienee ch
la Pubblica Amministrazione sia una realta prett@m@azionale e non possa quindi avere ricadute
al di fuori dello Stato Membro al quale appartiene.

Tuttavia € molto probabile che la PA sara interiesskalla eventuale normativa in merito alla
individuazione di Infrastrutture Critiche nazionalida eventuali normative discendenti a livello
locale (regionale, provinciale, comunale, ecc.).oddi, come gia detto, sono stati elaborati i drite
che dovrebbero essere utilizzati nella direttivh Riesidente sulla individuazione e designazione
delle ICN (Infrastrutture Critiche Nazionali), madirettiva stessa e ancora in lavorazione.

In attesa di una normativa generale non € ovviaeneossibile specificare aspetti di dettaglio
riguardanti, in particolare, eventuali obblighi migliori pratiche” che dovrebbero essere adottate
dalla PA intesa come Infrastruttura Critica.

E’ molto probabile che le definizioni e gli aspettilienti della disciplina delle IC come delineati
dalla Direttiva 114/08 CE vengano mutuati anchd’amdlicazione nazionale e, forse, anche a
livello locale (regionale, provinciale, comunalajiacrezione delle competenti autorita).

Quando la nuova normativa avra definitivamente \iindiato gli obiettivi di protezione delle IC
(Nazionali, regionali, ecc.), sara possibile affese concretamente aspetti di maggiore dettagiio. D
seguito, viene fornita una lista degli aspetti fiiegvanti che dovranno essere affrontati

8.5 Laresilienza della PA

Per resilienza di un sistema si suole intendeoajecita del sistema medesimo di rispondere ad un
potenziale evento distruttivo mediante una adegyatacedura di ripristino della propria
funzionalita e di rientro ad una condizione di @pieita predefinita, accettata e sicura.
L’'applicazione di questo principio alla PA nel saomplesso ed alle singole amministrazioni
comporta I'adozione di una serie di iniziative e plocessi interni il cui obiettivo € quello di
garantire sempre, il rispetto dell’art. 97 dellas@mizione e I'attuazione del combinato disposto de
principi generali e degli artt.17 co.l,lett.c (Stmwe per l'organizzazione, l'innovazione e le
tecnologie), 50-bis (Continuita operativa) e 5Ic(8zza dei dati, dei sistemi e delle infrastrattur
delle pubbliche amministrazioni) del CAD.

Come anticipato in premessa, uno degli obiettivigdeste linee guida € quello di indicare le
iniziative necessarie nella PA per realizzare lpacda di risposta ad eventi che impattano sul
normale funzionamento dei propri uffici, sempre dipendenti dalle tecnologie ICT e, pertanto,
esposti ad un numero crescente di rischi. Di segsitriportano gli elementi che potranno
consentire di realizzare la resilienza nella PAate:

(A) Definizione di una Best Practice organizzativa

Atteso il ruolo che PA nazionale assumera nel peccdi identificazione delle infrastrutture
critiche nazionali, appare necessario poter defiom modello organizzativo comune per le
pubbliche amministrazioni che saranno coinvolteuresto percorso di identificazione delle
ICN, direttamente come gestori di infrastrutturgicte o di sistemi ICT interconnessi con
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ICN, ovvero indirettamente per il ruolo e la resgahilita che singoli Enti esercitano
istituzionalmente nei confronti di altri soggettilplici e privati operanti nei settori e sotto-
settori identificati per le specifiche necessitpditezione.

Ad integrazione di quanto dettagliatamente rapprtase nel capitolo 4 delle presenti Linee
Guida, in relazione alla creazione presso ogni ficdkamministrazione della figura del
Responsabile della Continuita Operativa e del Catmidi Gestione della Crisi, si ritiene
indispensabile integrare le strutture organizzagisistenti nelle PA, mediante I'istituzione di
un Comitato Strategico per la Sicurezza che assizna visione unitaria a livello di
Amministrazione e sia in grado di valutare sia igchio operativo complessivo sia le
necessarie misure di sicurezza da attuare. Nelltandelle infrastrutture critiche, infatti,
diviene ancor piu necessario poter ricondurre tezibbne di tutte le attivita pertinenti la
sicurezza in un unico centro di competenza apickitgto di autonomia e responsabilita, cui
affidare il compito di governare la politica di grezza ICT dellEnte e di garantire una
centralita di indirizzo ed un coordinamento uniiaed omogeneo per tutte (e solo) quelle
amministrazioni che hanno un ruolo di responsabiiglle infrastrutture critiche nazionali.

Il Comitato strategico per la Sicurezza dovreblszrscomposto da:

* [l Direttore Generale dell’ente o ruolo equiparato

* Il responsabile dell’'Ufficio Unico Dirigenziale ext. 17 del CAD;
* il Responsabile della Continuita Operativa

* Responsabile dell’'unita locale di Sicurezza

* Responsabile della Segr. NATO-UEO

» Responsabile Privacy

* Responsabile Pianificazione finanziaria

* Direttore del personale

* Il Responsabile della sicurezza fisemaDLgs 81 del 2008

Al Comitato € demandata la politica di sicurezzletdge nel suo complesso (risorse umane,
edifici, impianti, infrastrutture ICT, patrimoniamformativo) e, se prevista dallemananda
disciplina interna sulle ICN, potra avere il conopili definire le modalita di interazione con |l
Nucleo Interministeriale Situazione e PianificaadiNISP) e con la Segreteria infrastrutture
critiche (SIC).

Nelle pubbliche amministrazioni che saranno ider#ie come titolari di responsabilita
diretta o indiretta di infrastrutture critiche naazali, il Comitato di Sicurezza integrera e
sostituira il Comitato di Gestione della Crisi, yisto per le altre amministrazioni in
attuazione delle presenti Linee Guida (capitolo 4).

(B) Salvaguardia dei dati ed applicazioni: i Piamdi continuita operativa e Disaster
Recovery

La realizzazione di quanto previsto dall’art.50-0ed CAD e, conseguentemente, la messa a
regime di quanto proposto con le presenti Linead&utonsentira I'attuazione di un modello
omogeneo di soluzioni di continuita operativa eddter Recovery per tutta la PA, centrale e
territoriale; il risultato piu apprezzabile di qteprocesso sara una diffusa crescita culturale
ed una consapevolezza tecnica interna alle ammarishi quali componenti necessarie per |l
successo di qualunque politica di sicurezza siiaaghlizzare.
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Questo percorso di medio-lungo periodo sara reatlizz monitorato attraverso il ruolo
attribuito a DigitPA, deputata ad emettere panagilisstudi di fattibilita tecnica per il piano di

CO (di cui il Piano di DR costituisce parte intaged e tenuta a riferire al Ministro per la PA
e I'innovazione sullo stato di attuazione del dettaormativo dell’art.50-bis del CAD.

Nella prospettiva di realizzare una resilienza algbubblica amministrazione nella sua
globalita, 'adempimento degli obblighi previstildatato art. 50-bissignifichera, allora, il
raggiungimento di una capacita complessiva dedliimtsistema PA di adottare quelle misure
di reazione e risposta ad eventi imprevisti chespps compromettere, anche parzialmente, il
normale svolgimento delle funzioni istituzionali.a Lpubblica amministrazione, infatti,
rappresenta un esempio di “sistema macro” allmtedel sistema paese, fortemente
condizionato dall’esistenza di dipendenze direttarglirette tra tutte le sue componenti, a
fronte delle quali solo un coordinamento unitaritadozione di soluzioni omogenee possono
rappresentare di per sé un elemento concretoitierzs.

I DPCM 01.04.2008, inoltre, ha definito le Regolecniche e di Sicurezza per la
realizzazione della cooperazione applicativa tr®Ae ovvero la modalita d'interazione tra i
sistemi informatici delle pubbliche amministrazigrer garantire l'integrazione dei metadati,
delle informazioni e dei procedimenti amministratra enti diversi; i requisiti di sicurezza ed
i livelli di servizio previsti, unitamente alla menza Centro di Gestione per i servizi di
interoperabilita e cooperazione applicativa (CGAlCconsentono di governare in modo
uniforme, anche a livello applicativo, le interdiglenze di tipo cyber che vincolano tra loro
le amministrazioni che adottano soluzioni tecnipke la I'erogazione al cittadino di servizi
integrati.

(C) Sicurezza della Rete: il Sistema Pubblico dindettivita

A partire dal 2006 e stato realizzato dal CNIPA leepubblica amministrazione il network
unico della PA per i servizi di connettivita, media I'affidamento a quattro fornitori pre-
gualificati (Q-ISP) dei servizi di trasporto IP mssari alla interoperabilita ed alla
cooperazione applicativa della pubblica amministrag italiana. Nodo centrale
dell'architettura di SPC e la Qualified Exchangetw®k (QxN) che costituisce il punto di
scambio del traffico dati in transito tra ammirggtioni afferenti a Q-ISP differenti (traffico
infrane).

L’architettura di SPC per linterconnessione trajuattro Q-ISP, permette di evitare le
instabilita tipiche dei Neutral Access Point (NAR)ernet, grazie al governo diretto da parte
di DigitPA delle interconnessioni tra i provider desimi, che prevede:

» lattribuzione e il confinamento delle respons&bitiegli attori, attraverso il controllo
diretto dell'infrastruttura di collegamento;

» garanzia di elevati livelli di qualita, sicurezzh &fidabilita al trafficoinfranet

* ininfluenza delle politiche commerciali proprie tlegperatori sulle modalita di
peering

* indipendenza dalle tecnologie, dalla qualita eedsitategie di sviluppo implementate
da ciascun operatore.

Data la centralita del ruolo di QXN, il Capitolaleecnico della gara “multi-fornitore” ha
stabilito elevati requisiti di qualita del servizidi interconnessione tra provider.
L’infrastruttura tecnica necessaria a garantirestjuevati standard qualitativi comprende:
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» architettura geograficamente distribuita attravetse nodi: Roma (Namex) e Milano
(MIX);

» disponibilita del servizio pari a 99,99%;

» ritardo di propagazione IP tra due nodi inferior20ams;

» probabilita di perdita di pacchetti IP inferioréoad,05%;

* NOC e SOC attivi 24 ore su 24 per 365 giorni I'anno

» servizi centralizzati di DNS e NTP.

L’adozione di un’architettura completamente ridamganche geograficamente, e il risultato
di una scelta condizionata dalla necessita di dateronte ad eventi potenzialmente in grado
di causare I'indisponibilita dell'infrastruttura.eLpolitiche di instradamento (BGB), inoltre,
implementate dai Q-ISP per i prefissifranet assegnati alle PA di propria competenza,
prevedono due modalita differenti di propagaziomexrso QXN, quindi verso il nodo di
interscambio del traffico tra i quattro fornitoriprefissi infranet sono annunciati con una
preferenza piu alta, rispetto a quanto viene fa#iointernet. In questo modo, prediligendo il
percorso piu vantaggioso, le PA che utilizzano igerdi trasporto SPC attraverseranno
sempre la rete QXN con i livelli di qualita e dtgiezza previsti; cittadini e imprese, da parte
loro, non vedranno preclusa la fruizione dei serdle Amministrazioni, potendo sempre
raggiungere i servizi delle PA attraverso la Ingtrn

Caratteristiche di resilienza dell’architettura SBGnseguono anche dalla possibilita di
utilizzare la rete Internet come back-up del tcaffinfranet: in caso di guasto esteso a tutta la
QXN, infatti, il traffico infra-amministrazione salbbe veicolato attraverso il normale canale
Internet, ancorché pregiudicando la qualita pravisr il trasporto dati ma non le funzionalita
essenziali di interconnessione.

La gara a procedura ristretta “multi-fornitore” plker realizzazione della rete del SPC,
nelloperare  una selezione specifica tra i pitndraed importanti operatori di
telecomunicazione presenti sul territorio italidme previsto la possibilita di una migrazione
parziale delle Amministrazioni fornite da un Q-1881 caso di rescissione del contratto o di
procedure fallimentari.

(D) Ruolo di DigitPA e del CERT-SPC

In questo contesto e coerentemente con gli obigigvseguiti con il rilascio delle presenti
Linee Guida, DigitPA potrebbe assumere un ruoleifdrimento e di coordinamento delle
iniziative in materia di protezione delle infragtcwe critiche nazionali per tutto cio che
riguarda la pubblica amministrazione nel suo cosgie A tal fine, I'Ente potrebbe essere
investito di un ruolo di indirizzo, coordinamentod eassistenza per tutte quelle
amministrazioni i cui sistemi ICT saranno identtic come infrastrutture critiche o

risulteranno comunque interconnessi con quellilgest soggetti privati ed identificati come
ICN, anche al fine di accertarne la coerenza deifgative di protezione rispetto ai piani di

CO/DR realizzati secondo le presenti Linee Guida.

Un’iniziativa che potrebbe competere a DigitPA eeltpu di realizzare un censimento dei
sistemi IC interconnessi all'interno della PA etivatre un tavolo di lavoro dove mettere a
fattor comune i risultati di differenti progetti eypei (es. MIA, MoTIA, Domino, NelSAS), al

5 le Pubbliche Amministrazioni sottoscrittrici dei Contratti Esecutivi SPC possono contare su una disponibilita del backbone dei provider almeno
dell’ordine del 99,9999%. Questo tipo di parametro garantisce la disponibilita complessiva della rete della PA anche in caso di eventi disastrosi, sia
dolosi che naturali.
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fine di realizzare un progetto nazionale (MOSAIQ#) la mappatura delle interdipendenze
(logiche, fisiche, geografiche e cyber) in ambitdlplica amministrazione.

Il CERT-SPC, inoltre, potra essere un centro di riferimentolpaaccolta delle segnalazioni
relative a minacce, vulnerabilita ed incidenti teieai sistemi ICT di quelle amministrazioni,
provvedendo a veicolare le informazioni al CNAIP|@evia definizione di una convenzione
ai sensi del citato DM del 09.01.2008.

L’attivita di analisi dei dati e delle comunicaziarcevute dalle ULS delle amministrazioni,
serviranno al CERT-SPC per definire periodicamahtquadro delle principali minacce
informatiche che potrebbero interessare la PA el issieme, consentendo — altresi — la
definizione di un sistema di metriche condiviso lgeclassificazione del livello di rischio.

Per tali finalita, potrebbe essere demandato al TGERC il compito di partecipare e/o
coordinare lo svolgimento di esercitazioni che veda&oinvolte le PA insieme con altri
operatori di ICN.

La realizzazione, infine, di un’efficace, tempeste codificato sistema di condivisione delle
informazioni tra gli attori interessati rappresentdatti, il piu importante fattore di successo
delle politiche e delle iniziative di proteziondldenfrastrutture e dei sistemi critici.

6 Il Computer Emergency Response Team del Sistema Pubblico di Connettivita attivato dal 2008 presso DigitPA quale “referente centrale per la
prevenzione, il monitoraggio, la gestione, la raccolta dati e I'analisi degli incidenti di sicurezza” (cit. DPCM 01.04.2008)

7 I C.N.A.L.P.I.C. & I'articolazione della Polizia delle Telecomunicazioni incaricata in via esclusiva della prevenzione e della repressione dei crimini
informatici, di matrice comune, organizzata o terroristica, che hanno per obiettivo le infrastrutture informatizzate di natura critica e di rilevanza
nazionale.
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9 CONCLUSIONI

L’art. 97 della Costituzione e il Codice dellAmnmtrazione Digitale sanciscono che gli uffici
pubblici devono essere organizzati in modo cheosgarantiti la digitalizzazione dei servizi ICT, il
buon funzionamento, I'efficienza e l'imparzialita.

Da tale principio consegue per la Pubblica Ammiagbne anche I'obbligo di assicurare la
continuita dei propri servizi, quale presuppostogarantire il corretto e regolare svolgimento aell
vita nel Paese; questa affermazione assume partcsignificato a fronte del sempre maggiore
utilizzo delle tecnologie ICT per la gestione daticde dei processi interni ai singoli enti, il cui
impiego deve essere realizzato anche pianificaedoelcessarie iniziative tese a salvaguardare
l'integrita, la disponibilita, la continuita nelfauibilita delle informazioni stesse.

Quando i dati, le informazioni e le applicazioniecli trattano sono parte essenziale ed
indispensabile per lo svolgimento delle funzionitizionali di un ente/organizzazione, diventano
un bene primario cui € necessario garantire sabraga e disponibilita; essendo la disponibilita dei
dati uno dei cardini della sicurezza, unitamenteoafidenzialita ed integrita, la disciplina della
continuita operativa rappresenta parte integramtiepdocessi e delle politiche di sicurezza di
un’organizzazione (politiche che, come si e avutoden di evidenziare nel capitolo 1 e nel
paragrafo 2.5. sono piu diffusamente trattate riRéigole tecniche previste dall’art. 51 del C.A.D.,
per la “Sicurezza dei dati, dei sistemi e delleasfrutture”).

In questa direzione € anche necessario che le ippbbhmministrazioni adeguino e rafforzino le
strategie in tema di sicurezza in modo da garamdireontinuita di funzionamento dei sistemi

informativi attraverso i quali le stesse Pubblickmministrazioni assicurano lo svolgimento dei
rispettivi compiti istituzionali e I'erogazione dgervizi all'utenza.

Le pubbliche amministrazioni devono quindi dotarsila gestione corrente dei propri servizi ICT,
di strumenti, accorgimenti e procedure per assieul@ Continuita Operativa (CO), per poter far
fronte a incidenti di ampia portata o a eventi ieysti che possono comportare I'indisponibilita del
proprio Sistema Informativo, al fine di evitarerféro gravi interruzioni della propria operativita

con impatti negativi o disservizi nei procedimesuolti e nei servizi erogati all’'utenza.

In questo scenario generale la continuita dei mist@formativi rappresenta per le pubbliche
amministrazioni, nel’ambito delle politiche genkegger la continuita operativa dell’ente, un aspett

necessario all'erogazione dei servizi a cittadiningrese e diviene uno strumento utile per
assicurare la continuita dei servizi e garantimitretto svolgimento della vita nel Paese.

L’art. 50-bis attiene alla “Continuita Operativa’aéiribuisce a DigitPA anche il compito di definire
linee guida per le soluzioni tecniche idonee am@ela salvaguardia dei dati e delle applicazioni
con il presente documento si € inteso:

» fornire alle Amministrazioni uno strumento semphto nello svolgimento del percorso di
autovalutazione e di individuazione della soluziode CO/DR piu confacente alle
caratteristiche delle Amministrazioni, destinataléia norma;

» dare indicazioni e schemi di massima dello stutiidattibilita tecnica e dei Piani di
Continuita Operativa e di Disaster Recovery, wfilifini dell’attuazione del citato art. 50-
bis.;

* completare il quadro operativo di riferimento, allace delle novita in materia di
infrastrutture critiche;
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» avviare il processo virtuoso previsto dalla norafine di garantire la salvaguardia degli
archivi, dei dati e delle applicazioni e 'omogeaeielle soluzioni.

Il documento si propone, pertanto, di essere utitmadottato da tutte quelle Amministrazioni che:

* gia si sono dotate di piani di CO e di DR e chergwuio, mediante lo strumento di
autovalutazione, verificare la corrispondenza detlieizioni gia adottate con quelle indicate
dallo strumento stesso;

» devono ancora dotarsi di piani di CO e DR, e posdoovare un valido orientamento per
ottemperare agli obblighi imposti dall'art.50-bisl CAD.

Come si e gia avuto modo di evidenziare, in forizaetto articolo, attraverso la verifica annualé de
costante aggiornamento dei piani di DR, ai finil'ggbrmativa ala Ministro della Pubblica
Amministrazione e innovazione, sara possibile pgrse I'obiettivo di assicurare I'omogeneita
delle soluzioni di continuita operativa.

E’ affidato poi al Ministro per la pubblica Ammiiiazione e I'innovazione il compito di informare
al riguardo, con cadenza annuale, il Parlamento.

Compito di DigitPA sara anche quello di aggiorndee presenti Linee Guida alla luce del
procedimento di verifica richiamato e tenuto coragnche delle soluzioni tecnologiche che
dovessero rendersi disponibili, mettendo a dispms&z della PA - in tal modo - uno strumento
dinamico in grado di fornire un supporto operasempre aggiornato all’evoluzione tecnologica.
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APPENDICE A: LA BUSINESS IMPACT ANALYSIS (BIA)

Il termine “metodologia” indica un insieme strutitw di attivitd che, condotte in un dato ordindjnigcono

un percorso che porta a un obiettivo prefissatoquasta appendice verranno sinteticamente richiamat
passi di un possibile percorso attraverso il quada pubblica amministrazione puo studiare, progetta
realizzare una soluzione di continuita operativegaghta alle proprie esigenze.

Non tutti i passi metodologici descritti nel seguisono indispensabili per progettare e realizzare
correttamente una soluzione di continuita. A seeoddlle caratteristiche e del contesto della smgol
amministrazione, alcuni passi potrebbero essererBup o da condurre solo per grandi linee, in rfoa
I'impegno richiesto per la loro esecuzione potrebbe essere giustificato dai benefici ottenibili.

In ogni caso, una conoscenza del percorso complaiocessere utile per identificare quali passi —vagi
casi — siano indispensabili e quali invece possesgere tralasciati. L'obiettivo finale da raggiursge
attraverso passi intermedi che possono esseresdaveleconda del percorso intrapreso, € generanuerat
soluzione tecnico-organizzativa in grado di sodudisie esigenze di continuita esistenti.

Alcune metodologie, in realta, giungono soltantoofialla determinazione della soluzione migliore (o,
meglio, piu adeguata alle esigenze) ed alla stiniapkgno economico per la realizzazione dellaZohe
stessa. In questo documento, viceversa, faremdrarennel percorso metodologico anche la fase di
realizzazione, di gestione e di manutenzione dellazione.

Anche la metodologia proposta nel proseguo € stygdtuna ciclicita ispirata al ciclo di Demingd®) Do,
Check, Act) prevedendo, dopo la fase iniziale ddst/analisi del contesto, il disegno della solagio
tecnologico-organizzativa che meglio risponde alégenze di continuita richieste, la realizzaziend
mantenimento della soluzione.

Tutti i percorsi metodologici esistenti nella ledira tecnica hanno come punto di partenza locstuel

contesto di riferimento, cioe del quadro tecnologécorganizzativo all'interno del quale esiste sigenza
di continuita operativa da soddisfare. In genelalsfudio del contesto € indirizzato a stabiladipologia di
eventi dalla quale 'amministrazione intende prgesgi: una corretta identificazione degli evenintdresse
permette di restringere in anticipo la scelta &asdluzioni utili per eliminare o mitigare gli efiedegli

eventi stessi.

Per le finalitd di CO e DR, nel seguito sara pqsagticolare attenzione agli eventi che interrompono
'erogazione dei servizi di pertinenza dellammtrézione a causa dell'indisponibilita prolungata de
sistema informatico.

Le soluzioni di continuita, infatti, prendono inriderazione 'impatto di un evento e non le sugseala
relazione tra I'impatto e la causa, origine detlisponibilitd, concordemente con quanto sancitolidag
standard 1SO27001 e BS25999, é determinata att@vkelegame tra la BIA ed il processo di Analigid
Rischi (RA). La RA ha l'obiettivo di identificareugli siano gli scenari di rischio che insistono sul
patrimonio informativo, a supporto dell’erogaziote processi dell Amministrazione, attraverso i lgsa
qualificano gli eventi / minacce che presentano gi@agprobabilita di concretizzarsi (e.g. in funzéodei
livelli di vulnerabilita, delle contromisure in esg, dell'appetibilita dei servizi offerti), genado un danno
per 'Amministrazione. Si individuando pertanto pe@ssibili cause di indisponibilitd quali ad esempio
diffusione di virus, interruzione dell’alimentazeelettrica, incendio alla sala CED, etc..).

Obiettivo della RA & determinare il valore di rigghrispetto al patrimonio informativo che suppoita
processi critici dell Amministrazione, sulla basel dapporto tra la probabilitd di accadimento diawento

(o minaccia), il grado di esposizione (vulneradllied in funzione dell'impatto determinato nellaeadi
Business Impact Analisys (nel seguito BIA). La Ra pertanto lo scopo di declinare gli scenari dihis
che potrebbero, se concretizzatesi, produrre délevianti all Amministrazione anche secondo quanto
stimato nella BIA. Per scenari di rischio si intenk& definizione di quali siano gli eventi (volonta
involontari, endogeni o esogeni, logico / fisicdotipologia organizzativa, ecc...) che per unaedainata
risorsa (di cui si & stimato il danno originatouttasuo guasto) sono critici.

99



/3 DigitPA

La BIA, infatti, (Business Impact Analysis, termimeglese traducibile con “valutazione dell'impatto
sull'operativitd”) € la metodologia da utilizzaed fine di determinare le conseguenze derivanti dal
verificarsi di un evento critico e di valutare l'jratto di tale evento sull’operativita dell’ammimasione.

La Business Impact Analysis, infatti, ha l'obiettidi correlare specifiche componenti di sistema cton
servizi critici che forniscono e, sulla base dii tmiformazioni, caratterizzare le conseguenze da un
indisponibilita delle componenti stess@uindi, la BIA prevede due macrofasi: il censintedei processi
fondamentafi (mission critica) e la loro correlazione ai sistemi ICT.

Normalmente, la BIA valuta I'impatto di un eventoll®perativita su base economica, valutando cié |
perdita economica causata dal verificarsi di umexeQuesto approccio, tuttavia, non € immediatdenen
applicabile al contesto della Pubblica Amministoa®. Nel settore pubblico, difatti, I'interruziordei
servizi erogati comporta danni non immediatamemierietizzabili”: le perdite (e dunque I'impatto) dewo
essere valutate tenendo conto dell'insieme deiesggaspetti:

» aspetti economici (mancata o ritardata riscossibrigbuti, esborso di oneri aggiuntivi conseguenti
il mancato pagamento a cittadini o imprese, ecc.);

» aspetti sociali (la non disponibilitd di servizicgi critici pud generare problemi di ordine
pubblico);

» aspetti reputazionali (perdita di credibilita datpalelle istituzioni);

* aspetti normativi (mancata o differita attuazionaame di legge).

Mediante specifiche valutazioni da parte dell’Amisirazione, le attivita di BIA consistono in:

- Identificazione dei processi chiave consideratipgimetro di analisi (aspetti da valutare ai éiella
soluzione dcontinuita del’ Amministrazione);

- Delineare la criticita di ciascun procesgolassificazione dei processn funzione degli impatti)

- Determinare la criticitd delle risorse che contisibono all’erogazione dei processiléssificazione
delle risorse e le loro interdipendenze;

- Individuare i tempi di indisponibilitd massima sosenibili per ciascun processo definita in termini
di RTO ed RPO.

Al termine dei passi descritti, in genere vienedotto un documento finale di BIA'indice del documento
prodotto al termine della BIA puo essere struttuisgguendo lo schema di seguito riportato cheitrdec
singole fasi di una metodologia di BIA

Aspetti da valutare ai fini della soluzione di connuita del’ Amministrazione

Rispetto ai Servizi considerati come prioritariagli Obiettivi del’Amministrazione definiti nell®olitica di
Continuitd Operativa, € importante procedere ahitificazione puntuale dei processi legati all'@zigne
dei Servizi e delle caratteristiche di cui si ritieopportuno tenere conto durante le analisi dalgodi vista
della continuita operativa.

Per ciascun processo possono essere oggetto thaiahe parametri quali:

® Libera traduzione dal NIST “Contingency Planning Guide for Information Technology Systems, NIST Special

Publication 800-34, p. 16)

° Un servizio ICT, in questo ambito, € inteso come il prodotto di un processo: pud accadere, pertanto, che tale
processo sia correlato ad altri processi (anche non ICT) che, indirettamente, concorrono all’erogazione del servizio ICT.
Se & vero che per il percorso di autovalutazione proposto ci si & concentrati sui servizi ICT, non pud non tenersi
presente che il processo rappresenta il punto dove concentrare I'attenzione per garantire la CO di un organizzazione
globalmente intesa, al fine di evitare che la mancata CO di processi correlati al processo che eroga il servizio possa
inibire la CO del servizio stesso.
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1. il Fattore di blocco, che esprime se il processquastione € bloccante o0 meno per il Servizio a cui
si riferisce; -

2. le Relazioni con altri processi: flussi di inforn@aad (qualificando se sono bloccanti o non
bloccanti), SLA/KPI;

3. gli Attori coinvolti;

4. le Statistiche di indisponibilita nel tempo (ovembnibili);

5. i vincoli sui periodi di operativita che indicane ssiste uno specifico lasso temporale nel quale il
processo deve assolutamente essere disponibileaf@pficazioni che computano e gestiscono le
buste paghe dei dipendenti);

6. ivincoli normativi e/o contrattuali; il grado domplessita di un processo durante il suo ciclaitdi v
la frequenza, che nei processi periodici ne qealifa frequenza di esecuzione (e.g. una volta al
mese, alla settimana);

7. il supporto all’esecuzione (Manuale / Automaticd)ecesprime il livello di automazione del
processo.

Classificazione dei processi

Partendo dagli aspetti precedentemente richiamatigono individuati i processi direttamente legati
all’erogazione del servizio e quelli di supportaleciascuno, I'’Amministrazione valuta la criticitatermini

di importanza del processo rispetto ai diversi petai di riferimento definiti.

Una lista esemplificativa di processi da includeeéie attivita in oggetto puo essere:

Relazioni esterne ed istituzionali;

Risorse Umane e Relazioni Sindacali;

Amministrazione;

Pianificazione Finanziaria & Controllo;

Sistemi informativi;

Servizi ad altre amministrazioni;

Servizi alle imprese;

. Servizi al cittadino.

Un approccio efficace per dimensionare la criticiteel mondo della Pubblica Amministrazione, puo
esprimersi attraverso l'identificazione di coeféioti qualitativi che esprimano la classificaziome processi
analizzati.

Per Classificazione dei Processi si intende una \@utazione, basata su diversi parametri che owvann
dallimportanza e ruolo, ad esempio perché direttaten legati all’erogazione di servizi essenziali al
cittadino, al livello di complessita e che consediestilare un scala di priorita di rilevanza e dua di
ripristino.

A titolo esemplificativo sono riportati alcuni iraiper il calcolo della Criticita dei processi:

PNoOUAWNE

Indice di rilevanza (IR)

Si tratta di individuare un Valore Qualitativo dilé¥anza per il processo in relazione, ad esengiéatto
che il processo sia legato direttamente all'eragazidi un servizio, oppure che vi concorra in manie
indiretta, oppure sia un processo legato alla gestefficiente ed economica delll Amministraziores,. e

Di seguito una possibile matrice di riferimento péndividuazione della criticitd di un processorpe
I'organizzazione.
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Valore Qualitative
Tipologia Descrizione Di Rilewanza
Processi di erogazione dei Servizi Processi attraverso cui PAmministrazione eroga un servizio in maniera 4
diretta agli utenti
Processi di Supporto all'erogazione dei Servizi Processi che, pur non censentende direttamente 'erogazione di un Servizio, 5
vi concarrono comungue in maniera determinante
Processi di Gestione Processi che corcorrono in maniera determinante alla gestione efficiente ed

] iR . 2
econcmica dell' Amministrazione

Processi di Controllo Processi non direttamente legati all’erogazione di un Servizio ad utenti
interni o esterni ma finalizzati ad esercitare il controllo della gestione per il
rispetto dei risultati previsti

Tabella 1 - criticitd di un processo

Indice di complessita
La valutazione dell'indice di complessita di un gesso puo essere effettuato sulla base di almeno du
parametri principali:

. Il Livello di Interdipendenza (LI) ovvero il livedl di correlazione del processo in esame con altri
processi;
. il Livello di Complessita (LC), ovvero il livelloicarticolazione del processo che puo richiedere

diverse fasi di elaborazione, competenze altanmsgeeialistiche, un elevato numero di risorse per la
sua esecuzione. Un metodo di aggregazione ¢é rappads nella tabella seguente:

i__ _ Livello di Interdipendenza (LI) | o Indice di Complessita (IC)= LI*LC -

| Correlato a pil di 3 processi | 1*3=3 2*3=6 3*3=9

| Correlato a meno di 3 processi | 1*2=2 2*1=4 3*2=6

| singolo 1*1=1 2*1=2 3*1=3

£ Livelio di Complessitd (LC) | GradodiComplessiti Basso | Grado di Complessita Medio | Grado di Complessita Alto |

Tabella 2 - Indice di complessita

Indice di sensibilita

La valutazione della Sensibilita del processo (&)sidera quali possibili caratteristiche del pssteda
valutare, la Tipologia di utenti cui i Servizi dalinministrazione sono rivolti e i possibili Impaiti termini

di reputazione in caso di indisponibilita dei sendtessi. Per quanto riguarda la Tipologia di teguT),
fruitore del servizio, si possono considerare aemgso, le seguenti categorie, in ordine crescemte d
importanza:

. utente interno;

. utente esterno generico;

. servizio rivolto alle Autorita o Pubbliche Amminiakzioni Nazionali ed Internazionali;

. servizio rivolto alla collettivita.

Per quanto riguarda la Perdita di Reputazione (B#sta pud essere espressa attraverso scenari qual

« Affidabilita (A) — L'indisponibilita del processoyd ingenerare nell'utente del servizio la
sensazione che I'’Amministrazione non sia in gradmio tiene cura della qualita dei servizi
offerti;

* Responsabilita sociale (R), che vuole rappresensarel Amministrazione applica le
normative che ne disciplinano I'operato

» Politica di innovazione (P), che mostra se ’Amrsirazione € o meno capace di assicurare
la qualita del servizio offerto anche medianteiliz#o esteso delle nuove tecnologie.

L'Indice di Sensibilita del processo puo esserealato moltiplicando il valore corrispondente al gér il
numero di scenari di impatto coinvolti:

SP=f(UT,ARP,G)

e dove la funzione di aggregazione e rappresentabihe segue:

fi= (Z UT = parametri (A, R, P}:I
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Le variabili A, R e P sono variabili binarie [0, dfie esprimono la presenza o meno della perdita di
reputazione corrispondente.

Frequenza del processo e Livello di automazion&ed LA)

Due parametri che consentono di qualificare I'opeita di un processo sono il livello di

automazione, chmostra il grado di automazione previsto per ilggsso che, pertanto, & dipendente dalla

continuitd delle risorse ICT su cui si poggia eflaquenza di esecuzione, che esprime il grado di

disponibilita del processo nel tempo.

—  Frequenza (Fr): che esprime la periodicita di exiece del processo;

—  Livello di automazione (LA): che considera l'autariame del processo da manuale, semi-manuale ,
semi-automatico e automatico.

Classificazione delle risorse
Nella presente fase, per ogni processo censifdestificano quali siano le risorse che ne supparta si
relazionano alla sua erogazione, e, laddove ajiyle;aall’erogazione di altri processi. Le tipolegli risorse
che possono essere considerate a supporto dedsomg dei processi sono ad esempio, risorse IGli qu
applicazioni, hardware, mezzi di comunicazione, usppdati e informazioni, risorse umane, supporti
cartacei, ecc..Anche in questo caso le valutaatiattuate dall’Amministrazione consentono di deteare
una Classificazione, questa volta delle risorseesfau fase permette, infatti, di definire una cfassi
dimensionando per ciascuna un coefficiente di BR) rappresentativo:

delle peculiarita della risorsa;

del suo grado di importanza / rilevanza / interagioon il processo;

del carattere della risorsa bloccante o meno pesdazione del processo.

Il coefficiente di peso della risorsa sintetizzagmaetri:
1. dinatura intrinseca, caratteristici della risorsa;
2. funzionali ai processi che la risorsa stessa su@por

La seguente figura propone alcuni esempi di parardatcontemplare e valorizzare per delineare dope
delle risorse:
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I T R

Varianza del dato (utile
anche per indirfzare ;::_3;:;] %
opportunamentes S (<1gg)

I"'RPD)

pubblica {1}
interna (2}
confidenziale (3)
Secret [4)

Mon cogente ()
e : :

Grade di esposidons Mulio o trascurablle (0}

Basso(1)
all'impatto di Alta (3) X

immagine efo legale Critica(s)

Parametro che stima se la perdita di

disponibilits della risorsa Induce perdite

dirette finanziarie

- HNulle (0} *
Assorbill {1}

- Grawvi [2)
Compromissive (3)

SLA continuith assoluta -5

S5LA [-07%]-3

SLA (00-97%)—2

SLA [ <SiF%) - 1

I =
Peso risorsa EORMULE di Aggregazions FiparA, par, Flparl, pard, ..
..... . pari) parn)

Le formule di aggregazione dei parametri, necessadlcolare i pesi da attribuire alle risorse,nmgacelte
tenendo in conto dell’enfasi che si vuole dare pamametro rispetto agli altri, per il calcolodle.

Classificazione del dato

Liwelli di servizio sttesi x

Per la classificazione delle risorse pud esserke uticludere anche il parametro rappresentato dal
coefficiente di contribuzionedella risorsa all’erogazione del processo. Il paato in questione sintetizza il
livello di correlazione e di importanza di impiedella risorsa per lo specifico processo e conaicder
esempio se la risorsa € marginalmente correlgieoaksso, se esiste una correlazione ma non ariletée,

o se la risorsa & determinate per I'erogaziong@uaesso.

Il Coefficiente di Contribuzione CCdella risorsa che esprime, in rapporto alla caiitindel processo che
la risorsa supporta, se quest’ultima sia ininfleentile, importante, essenziale (bloccante).

100%: bloccante

75%: influente ma non bloccante
CC | 25%: parzialmente influente
12,5%: non influente

0%: non pertinente

Tabella 1 - coefficiente di blocco
Sulla base dei parametri di cui I’Amministrazionene opportuna la valutazione, alla risorsa geaee
associata una coppia di coefficienti, il Peso deikorsa (PR) e Coefficiente di Contribuzione (CC).

Sintesi dei Risultati
Censiti i processi, eventualmente suddivisi in csqitocessi (0 MCA — Attivita critica), e definiti i
coefficienti di peso delle risorse interessate idaauno, € opportuno costruire una tabella di taziene
processi - risorse per:
e Collegare il processo o MCA alle rispettive risar
« Individuare tutte le risorse che supportano gitum processo e che pertanto risultano avere una
criticita, a parita di importanza dei processi, giagg;
« Computare opportunamente gli impatti prodottil’shlisponibilita di un processo in rapporto alla
criticita di ciascuna delle risorse che lo suppmta/alore di Impatto di ciascun Processoche
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permette di classificare i processi dal piu crittdaneno critico dal punto di vista delle esigedze
continuita operativa;

e Calcolare gli impatti sulle risorse partendo dalore di impatto dei processi e dal numero di
processi che condividono la stessa risotsaello di Criticita delle risorse, che consente di
comprendere l'importanza di ciascuna tipologiaigbnsa e quindi la relativa priorita di ripristino.

Pertanto, censiti i processi, calcolato il ValoiieGlassificazione (VC) di ciascun processo e dgfini
coefficienti di peso e di contribuzione delle rs®interessate da ciascuno, € possibile:

» collegareil processo alle rispettive risorse, attraveramifficiente di contribuzione;

e individuare tutte le risorse che supportano piu di un progesso

» calcolare gli impatti sulle risorse partendo dal valore dipiatto dei processi e dal numero di
processi che condividono la stessa risorsa, ciascom il proprio coefficiente di contribuzione.

RTO e RPO

Il calcolo dei valori di RTO e RPO ha come obigiticome visto nei precedenti capitoli, di individeide
tempistiche entro cui il ripristino deve avveniiéello specifico I'indice RTO esprime I'arco templaa
massimo entro cui il ripristino delle risorse migindeve essere garantito, al fine di contenerémgatti,
legati all'indisponibilita, a livelli sopportabilber I'Amministrazione, mentre 'RPO rappresentatirvallo
temporale massimo a cui far riferimento per indinack il punto di ripristino dei dati e/o del siseem

Per dimensionare 'RTO si deve computare I'impatsta questo valutato anche qualitativamente) in
funzione del tempo, ipotizzando per lo scenariomiatto una curva rappresentativa (lineare, espoalen
asintotica, ecc. o una aggregazione di quellecatd) che influenzi i valori dei processi, del pesdel
coefficiente di contribuzione delle risorse, affiécquesti assumano rilevanze differenti al cresgeréempi
di indisponibilitd. L'RTO si esprime quando la cardegli impatti comincia a divergere a valori nan p
accettabili dal’ Amministrazione.

L'RPO si esprime tenendo in considerazione il grddearianza dei dati e delle configurazioni deitemi
Ipiattaforme, la possibilita ed il tempo necesspdoricostruire la situazione precedente al dieaddl punto
di ripristino (dall’ ultimo salvataggio delle inforazioni disponibili).

Ad esempio, alcuni criteri di calcolo per RTO pbtrero essere la divergenza della curva degli impatt
oppure la stima dei tempi di ripristino, mentre RO potrebbero essere rappresentati dalla varideiza
dati o dalla capacita di ricostruire le modifich@ercorse tra il disastro ed ultimo back up (pudio
ripristino).

Il dimensionamento di questi due parametri defmislelle Classi di ripristino in cui i servizi rioaabo,
caratterizzando notevolmente le strategie e lezgmtudi CO.

RISK ASSESSMENT

Al fine di completare il processo di analisi congdiga, utile alla redazione dello studio di fatiihidella
CO, congiuntamente alla BIA, occorre effettuareRisk Assessment (RA), ovvero I' analisi per dete@ne

il valore dei rischi di accadimento di un evente giossa interrompere la continuita operativa. @bt
della fase & determinare, sul patrimonio inforn@atiie supporta i processi critici del’ Amministraze, il
valore di rischio in rapporto alla probabilita di accadimento di wemo (0 minaccia), al suo grado di
esposizione (vulnerabilita) ed in funzione dell'iatip determinato nella fase di BIA. Il processo in
guestione ha, pertanto, lo scopo di declinareagnari di rischio che potrebbero, se concretizpatidurre
danni rilevanti allAmministrazione secondo quastonato nella BIA. Per scenari di rischio si interld
definizione di quali siano gli eventi (volontarimvolontari, endogeni o esogeni, logico / fisiadliatipologia
organizzativa, ecc...) che, per una determinatasésddi cui si &€ stimato il danno originato da um su
guasto), sono critici.

Il primo passo del processo di analisi di riscudrda I'individuazione delle diverse tipologieridiorse che
supportano un determinato processo dell’ Amminisbrae

Per ciascuna delle risorse vengono valutate le cogaovvero gli eventi la cui manifestazione puo
determinare un danno per un sistema o per le irgpioni trattate da quest’ultimo. Tale danno dededla
compromissione di uno o piu degli attributi di risgtezza, integrita e disponibilita. Ovviamenteaun
minaccia pud non rappresentare un rischio se fassgiestione non presenta vulnerabilita, sfruiitalalla
minaccia stessa. Pertanto, per determinare la pildbadi accadimento di una minaccia, si devono
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analizzare anche le vulnerabilita che favorisc@neua realizzazione e contestualmente le controenche
sono impiegate per contrastarla.

La valutazione del valore della Minaccia relativib ino specifico asset puo ritenersi accurata quaado
informazioni di tipo oggettivo, quali ad esempidati statistici rappresentativi della frequenza conin
passato questa si & concretizzata, si unisconceavadlitazioni inerenti le caratteristiche dististivdella
minaccia: in caso di minacce dal carattere intera® ad esempio valutazioni sul grado di competenz
tecnica necessario per attuare un determinato @vergdiata altresi con valutazioni sull’appetibilithe
potrebbe indurre un agente ostile a mettere inlattminaccia, potrebbero, insieme alla frequenaacst,
rappresentare compiutamente I'attuabilita e la @bdha di accadimento della minaccia.

Ai fini della valutazione dei rischi € importanterdrontare le varie minacce con le diverse posgibdi
relativa compromissione degli attributi di sicur@zzosi come dalla loro inter-correlazione relatigata
diverse risorse in esame. Le seguenti figure ndramus una possibile rappresentazione:
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Figura 2 — matrice relazione risorse - minacce

L’analisi delle minacce €&, percio, utile a deteranen il Livello di Vulnerabilita di un asset per una
specifica minaccia, il cui calcolo deve considerare

a) la capacita della vulnerabilita, se sfruttata, elildre la riservatezza ( R ), integrita ( | ) elo

disponibilita (D) dell’asset, producendo danni erfiedella risorsa,

b) la frequenza con cui in passato una minaccia léato la vulnerabilita in oggetto,

c) il grado adeguatezza e di completezza delle coigromimplementate.
Combinando i due parametri (minaccia e vulnerailsi perviene al dimensionamento digkllo di
esposizionedi una risorsa che indica la probabilitd di susoeassociata ad un attacco, portato da una
minaccia sfruttando una specifica vulnerabilita.
Associando questo parametro coretiticita dell’asset, calcolato nella fase di BIA, si determina il livello
di rischio specifico relativo alle varie Risorseedi configura come una funzione che ha come pdrame

MOR = £z (I, M, V),

dove | = impatto
M = Minaccia
V = Vulnerabilita
MoR = misura del Rischio

Profilo di Rischio
Il profilo di rischio rappresenta uno strumento idiemale per la definizione delle strategie di Qauita
Operativa. E’ rappresentativo della coppia di infazioni (rischio, impatto) associati ad una risorsa.
Stabiliti pertanto:

1) gli impatti associati ai processi/ risorse, eodpiettivi di Continuita Operativa (RPO,RTO);

2) ivalori di rischio,

si hanno le informazioni necessarie per rappreseri@ausa” ed “Effetto”. Per ciascun processo infat
possibile determinare I'impatto per 'Amministragslegato ad una indisponibilita del processo etesisil
rischio che questo accada in rapporto a specifideguatezze dell'infrastruttura di sicurezzattpaio che
di assenza di opportune misure di protezione petolatinuita operativa del business. In altre parole
conoscendo il livello di classificazione dei pragiegdalla BIA), gli scenari a piu alto rischio di
indisponibilita delle risorse critiche che erogaisaddetti processi (dall’RA), si possono individeia

a) Le minacce che possono inficiare la disponibilita riborse critiche, ad alto impatto per

I’Amministrazione;
b) Diagrammi, nei quali sono illustrate le relaziasistenti tra i valori di rischio che insistono su

ciascun asset e gli impatti derivanti.
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APPENDICE B: ULTERIORI ASPETTI IN TEMA Dl
ORGANIZZAZIONE DELLE STRUTTURE DI GESTIONE DELLA
CONTINUITA OPERATIVA

Le Amministrazioni particolarmente complesse patmmdividuare oltre al Comitato di gestione deliesi
e al Gruppo di supporto di cui si e trattato nedittdo 4 anche ulteriori strutture organizzativegruppi di
seguito indicati, nonché tener conto dei suggertntrseguito riportati.

Il Gruppo di Coordinamento Tecnico ed ulteriori pswili gruppi

E’ possibile individuare il Gruppo di coordinamertirnico quale responsabile delle attivita opeeatv
tecniche connesse con l'esecuzione delle procedumecupero e rientro. Nel dettaglio, in condizioni
ordinarie tali attivita sono:

» esercitazioni e test periodici;
* manutenzione dell'infrastruttura tecnologica e aggiva di recupero.

Mentre in condizioni di emergenza le attivita sono:

» coordinamento del personale operativo in emergenza;

e organizzazione dei trasporti e della logisticapirsonale operativo in emergenza;

» notifica dello stato di avanzamento al Comitatgetitione della crisi;

» gestione del budget per spese straordinarie lefjamergenza;

* monitoraggio del funzionamento delle applicaziodeésistemi in configurazione di ripristino;
» controllo e verifica dell’esito delle proceduresdivataggio e quadratura;

» interfaccia con gli outsourcer in condizioni distri

E opportuno individuare formalmente i componentjaiésto Gruppo, che possono essere:

» il responsabile dei sistemi informativi del’amnstriazione, che lo presiede;
» iresponsabili delle unita organizzative tecnidmplicative e logistiche.

Il Gruppo di coordinamento tecnico potrebbe ancher aecessita di organizzare altri gruppi di peesan
proprio supporto (tecnico, decisionale e organizaqtche agiscano alle sue dipendenze per tufteribdo
d’emergenza. Ad esempio, potrebbe esserci la ngcdsformare:

e un gruppo applicativo;
* UN gruppo operativo;
e un gruppo di rientro.

Il gruppo applicativo e responsabile di tutte |évdad sulle applicazioni e i dati ad esse assaciat
particolare, a questo gruppo puo essere assegmatmdizioni di emergenza, il compito di:

* monitorare il funzionamento delle applicazioni &vare eventuali interventi correttivi;
» sincronizzare le proprie attivita con quelle delgpo operativo.

» controllare I'esito delle procedure di salvataggio;

» assicurare il funzionamento dell’'infrastruttura ggdiva nel sito alternativo.

Il gruppo operativo € responsabile di tutte le apiemi che coinvolgono i sistemi informatici e kete di
telecomunicazioni. In particolare, a questo grujpp@ essere assegnato, in condizioni di emergehza, i
compito di:
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* monitorare il funzionamento dei sistemi;
» coordinare le attivita con quelle del gruppo apilico.

Il gruppo di rientro € responsabile di tutte le r@eoni necessarie a garantire la ripresa dellanate
operativita presso il sito di esercizio. Per lauratdelle attivita da supportare e per I'estrentéabdita delle
emergenze (e 'ampio numero degli scenari d’emea@egyossibili), il compito del gruppo di rientro @ d
considerarsi molto gravoso.

In particolare, a questo gruppo puo essere assedgnatondizioni di emergenza, il compito di:

* rilevare i danni (la valutazione dei danni deveeesgpresentata al piu presto al Comitato, e deve
essere aggiornata frequentemente);

» gestire tutte le operazioni di rientro;

» testare linfrastruttura ripristinata nel sito diegcizio.

La comunicazione tra i diversi gruppi di lavoro clité deve essere basata sul principio che chicaricato
di eseguire una procedura:

e comunica alla persona o alla struttura superiorighéesta, lo stato in cui si trova;
* riceve notizia di tutte le decisioni che lo riguamnd e dei riflessi di queste sulle procedure roplii
e coinvolto.

| processi di formazione, informazione e sensikizione

Puo essere utile attuare processi di formaziamfermazione e sensibilizzazione, da effettuare goa
logica top-down sono da sponsorizzare da partendssimi vertici del’amministrazione, in quantotéai
importanti almeno quanto quelli tecnologici. Prpadi argomenti da trattare nell’ambito della fornosze
del personale addetto alle operazioni di manteniméella continuita sono i seguenti:

» definizione di emergenza e di disastro;

e struttura organizzativa per 'emergenza;

» priorita decisionali e gestione dei rapporti inengonali durante 'emergenza;
e canali di comunicazione e riferimenti informatilteainativi;

» procedure specifiche per settore;

* processo di rientro.

Per quanto riguarda gli utenti, il piano di forn@m® dovra indirizzarne i comportamenti in caso di
emergenza e I'uso di specifici strumenti qualinaad’informazione d’emergenza e le procedureraligve
per i servizi.

Per quanto attiene al processo di informazionensilsidizzazione diffusa di tutto il personale, ¢ tgaer
presente che la buona riuscita del Piano dipendm dgan numero di componenti dell’organizzazione.

Obiettivi essenziali del piano formativo possonsegs:

e concetti di disastro;
e organizzazione, ruoli e limiti di azione duranteeleergenze;
* linee guida di comportamento.

| contenuti della sensibilizzazione possono comgees i seguenti temi:

» processi di comunicazione in situazione di emerggnz
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» utilizzo di strategie di comunicazione alternative;
» procedure di ripristino.

Si sottolinea anche I'importanza delle sessiorsigtiulazione, specialmente di quelle (concettuadtichate
ai vertici dellamministrazione, in particolare @bmitato di gestione della crisi, il quale dovrateporsi a
sedute periodiche in cui verificare e affinare d@acita di valutare gli imprevisti e di reagireeadituazioni
di emergenza.
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APPENDICE C: STRUMENTO DI SUPPORTO PER
L'AUTOVALUTAZIONE

In questa parte viene illustrato il modello matdomatmesso a punto per realizzare la funzione di
autovalutazione secondo i criteri generali deserét precedenti paragrafi.

Generalita

Il modello matematico si basa sulla rilevazionalduni specifici parametri, opportunamente sceljuali
descrivono gli aspetti significativi di criticitd@complessita dell’Amministrazione lungo le treetiirici del
servizio, dell'organizzazione e della tecnologia.

Ciascun parametro viene valutato mediante una spaddi-quantitativa costituita da una lista di seel
predeterminate, che rispecchiano le possibili mdtive associate al parametro stesso. A ciascuelgasc
alternativa e internamente associato un opportahare’ numerico che ne quantifica convenzionalménte
rilevanza relativamente alle altre scelte possiali il medesimo parametro.

Ciascun parametro € inoltre caratterizzato dpesoche ne quantifica la rilevanza con riferimenta ati
parametri della medesima direttrice.

Per ciascuna direttrice i parametri concorrono djunformare urindice di criticitail quale viene calcolato
come combinazione linearadei valori di ciascun parametro secondo il proppeso, successivamente
normalizzata su un opportuno intervallo.

In pratica, dettqy; il peso del parametro i-esimo,velo specifico valore selezionato per esso, I'indice
calcolato mediante la seguente formula:

Il valore dell'indice & normalizzato. | tre indiinali ottenuti dalla valutazione, uno per ciasculittrice,
concorrono quindi a determinare l'indice complegsii criticita del servizio in analisi. Il suo vado
consente inoltre di associare al servizio in esangedelle possibili classi di criticita della sdluze di DR.

L'identificazione della piu opportuna soluzione rielbgica (anche dett@ier) non é tuttavia direttamente
associata alla classe di criticita risultante maiene applicando un’ulteriore formula la quale mtern
considerazione due distinti indicatori: il primor@&ppresentato da un indice che rappresenta i vdlori
RTO+RPO desunti da alcuni dei parametri indicatiandirettrice del servizio, ed il secondo e castit
dall'indice precedentemente calcolato per la dimtdella tecnologia; tali due indici vengono edati,
mediante un’apposita matrice di possibilita, péemere il Tier minimo raccomandato.

Lo schema complessivo di calcolo del modello estiato nella seguente figura, dove sono rappresentat
* inverde, i parametri inseriti dall’'utente;
* inrosso, i parametri calcolati e non visualiz£atl uso interno);
* in azzurro, i valori risultanti mostrati all’'utente
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Parametri o . .
. > Indice servizio
servizio
Parfame'Frl : In'dlce' Indlce. f.ln'a\le di
organizzazione organizzazione criticita

Classe di

Parametri N Indice criticita

tecnologia - tecnologia
Soluzione

tecnologica
Parametri Indice
—>
RTO+RPO RTO+RPO

Il foglio di calcolo

Oltre alle pagine relative alle tre direttrici, fibglio elettronico predisposto come implementazialed
modello comprende una prima pagina relativa allscdeione generale dell Amministrazione oggetto di
autovalutazione ed una pagina contenente i rigultat

Parametri delle direttrici
Le tre direttrici indicate comprendono i seguemtigmetri.

Direttrice del servizio

La direttrice del servizio, implementata nella et pagina di lavoro del foglio elettronico, compte i
seguenti parametri:
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Parametro

Tipologia di utenza

Tipo di dati trattati

L'interruzione blocca un processo

Modalita prevalente di interazione con gli utenti

Giorni alla settimana nei quali viene erogato il servizio
Ore al giorno nelle quali viene erogato il servizio

Sono presenti procedure alternative

E' possibile recuperare la mancata acquisizione dei dati
E' necessario recuperare i dati non acquisiti
L'interruzione determina un immediato disagio agli utenti
Principale danno per 'Amministrazione

Livello di danno per I'Amministrazione

Principale tipo di danno per l'utente finale

Livello di danno per l'utente finale

Tempo massimo tollerabile tra la produzione di un dato e il suo salvataggio
Tempo di indisponibilith massima del servizio

Direttrice dell’organizzazione

La direttrice dell’organizzazione, implementatalaétrza pagina di lavoro del foglio elettronicopgrende
i seguenti parametri:

Parametro

Numero di Unita Organizzative

Numero di sedi

Dimensione territoriale

Numero dei responsabili privacy

Numero dei trattamenti censiti nel DPS

Numerosita degli addetti tramite i quali vengono erogati i servizi
Numerosita degli utenti esterni

Direttrice della tecnologia

La direttrice della tecnologia, implementata nejlerta pagina di lavoro del foglio elettronico, gande i
seguenti parametri:

Parametro

Presenza di un dipartimento IT

Numerosita addetti IT

Architettura elaborativa

Architettura applicativa

Numero di server

Numero di postazioni di lavoro

Numero degli archivi utilizzati dal servizio
Dimensione totale degli archivi usati dal servizio
Istanze di DB usate dal servizio
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Dati di sintesi e risultati finali

Nella quinta pagina di lavoro del foglio elettramisono riportati i dati di sintesi elaborati daglio, sulla
base dei valori che vengono inseriti in corrisporadedei parametri sopra riportati.

Il dato di sintesi fondamentale che viene elaboeakindice complessivo di criticitahe e la risultante delle
tre direttriciservizio, organizzazione, tecnologica.

Sulla base del valore che assume, I'Indice diaitdtidetermina una delle 4 classi di criticita: &asMedia,
Alta, Critica.

La valutazione della Soluzione tecnologica (Tieigne operata in questo modo: da un sottoinsieme dei
parametri della dimensione del servizio, relatilé aalutazione di RTO ed RPO, viene derivato utida
interno di criticita RTO+RPO il quale viene corttelacon l'indice della dimensione della tecnologier p
derivare la Soluzione tecnologica minima raccomtm(Eier).

Si precisa che relativamente alle possibili altemeaassociate al parametro “Tipo di dati trattapfesente
nella direttrice dei servizi, sono stati attribuitello strumento pesi progressivi crescenti ceegue:

- Dati personali;
- Dati sensibili e giudiziari;
- Datilegati alla salute e alla vita sessuale.

Le tabelle e gli esiti del percorso di autovalutas, come si € gia avuto modi di evidenziare ragitoli 5 e
7, vanno inviati a DigitPA, in formato elettronido,allegato allo Studio di Fattibilitd Tecnica.
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APPENDICE D: POSSIBILI REQUISITI DEL SITO DI DR

Nella presente appendice, in linea con le consrilmmaespresse nel Capitolo 6 del presente docuomsnt
riportano, a titolo puramente esemplificativo, alicrequisiti che un sito di DR dovrebbe poter ssfidte al
fine di ospitare i servizi di Disaster recovernnu conto dello stato dell'arte dei moderni datéeee delle
normative tecniche, degli standard esistenti alardo e dei requisiti definiti per le soluzioni.

Requisiti generali e inerenti alla localizzazione el sito

Il sito dovra avere un’opportuna distanza in linea d’'aria dal sito primario, ove risiede il sistema Informativo
dell’Amministrazione.

Ove sia richiesta una soluzione con modalita di aggiornamento sincrono, allo stato attuale della tecnologia
nellindividuare la distanza e la localizzazione del sito, non si pud prescindere dalle caratteristiche della
connettivita sia in termini di distanza che di latenza, in quanto la “sincronizzazione”, non & possibile al di
sopra di certe distanze fisiche fra sito primario e secondario

R.1.01

R.1.02 Le aree adibite ad ospitare i sistemi di ripristino devono essere dislocate su di un unico sito

Il sito dovra essere in regola con tutte le concessioni edilizie ed i permessi rilasciati dagli uffici competenti del

R.1.03
Comune sul quale sorge lo stesso.

Qualora il sito di DR sia costruito su territorio soggetto ad attivita sismica, lo stesso deve avere una struttura
progettata per minimizzare gli impatti del’onda sismica, attraverso la riduzione del numero di piani, il
R.1.04 consolidamento dei piani inferiori e I'utilizzo di materiali di alta qualita, che possano resistere alle vibrazioni
provocate dal sisma e che prendano fuoco difficilmente. Pertanto, si richiede I'attestato di valutazione di
rischio sismico coerente con la I'area geografica che ospita il sito.

R.1.05 Il sito di DR non deve essere localizzato in una regione affetta da tempeste di ghiaccio e neve.
R.1.06 Il sito di DR non deve essere localizzato in aree soggette ad allagamenti e/o alluvioni.
R.1.07 Il sito di DR non deve essere localizzato in aree soggette a frane.

Il sito di DR non deve essere localizzato vicino ad aeroporti, centrali elettriche o stazioni di scambio

R.1.08 . . . . L .
ferroviario per evitare il fenomeno di interferenza da emissioni elettromagnetiche

Il sito di DR deve avere un impianto con luci di emergenza, completo di linee di distribuzione ed
opportunamente sezionato con interruttori magnetotermici differenziali al quadro elettrico, deve avere una
R.1.09 configurazione composta da corpi illuminanti stagni IP 44 in materiale termoestinguente, con led di
segnalazione di presenza di rete, cablate con lampade da 18 W, con batterie tampone in grado di garantire
un minimo di 3 ore di funzionamento in caso di mancanza di tensione.

Il sito di DR deve avere un impianto di illuminazione primaria completo di linee di distribuzione, interruttori ed
R.1.10 opportunamente sezionato con interruttori magnetotermici differenziali al quadro elettrico, in grado di
garantire su tutta la superficie utile del sito un illuminamento a “tutto acceso” pari a 600 Lux.

Il pavimento antistatico soprelevato dovra avere una altezza utile non inferiore a cm 25 con supporto di

R.2.01 carico distribuito superiore a 2.500 Kg/mq e carico di punta pari o superiore a 500 Kg.
La soletta dovra essere in grado di supportare carichi di almeno 500 Kg/mg, evidenziata da relativa

R2.02 certificazione di collaudo rilasciata da ente o professionista abilitato. Le solette dovranno essere
opportunamente sigillate al fine di garantire I'adeguata resistenza al fuoco e prevenire la circolazione di
polvere.

R2.03 Il pavimento flottante dovra avere una struttura modulare con modulo 60 cm x 60 cm, resistenza al fuoco

minima pari a REI 60 e spessore minimo pari a circa 4 cm.

R.2.04 | L’altezza utile dal pavimento flottante dovra essere di almeno 270 cm.

Presenza di sensore installato sulla pavimentazione esistente sotto il pavimento flottante, in grado di rilevare
R.2.05 | il liquido ad una altezza variabile tra 0 ed 11 millimetri. Tale dispositivo dovra avere funzioni di test e di
inibizione da remoto, oltre alla possibilita di regolazione della soglia di allarme. Grado di protezione IP 67.

Presenza di punti manuali di attivazione degli allarmi dotati di dispositivo di isolamento dai cortocircuiti sulla

R.2.06 . o . - . . . . .
linea di rilevazione, attivabili mediante azione su lastra di vetro con punto di rottura e azionamento pulsante.

Presenza di segnalatori acustici installati, in concomitanza a segnalatori luminosi di allarme, con potenza
R.2.07 | sonora di 95 dB, indicanti almeno le seguenti condizioni: “ALLARME INCENDIO”, “SPEGNIMENTO IN
CORSOQO”, “ALLARME EVACUAZIONE”, “ALLARME ALLAGAMENTQO".
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R.2.08

Aree separate dalle altre mediante parete “slab to slab” a contenimento di fuoco, tali da garantire una
resistenza al fuoco di almeno 2 ore e sigillate in corrispondenza di ogni attraversamento. L'accesso a questa
area deve avvenire mediante porta con chiusura automatica e a contenimento di fuoco.

R.2.09

Il tetto dell’edificio deve essere dotato di idoneo sistema di drenaggio delle acque piovane, di idoneo sistema
di impermeabilizzazione senza la presenza di membrane in PVC, e di un facile sistema di manutenzione ed
accesso al fine di presentare il minor numero possibile di aperture destinate agli impianti di supporto al
centro.

R.2.10

Presenza, all'interno dello stesso complesso edilizio e comunque a non oltre 1 km in linea d’aria dai locali
ospitanti le risorse elaborative e di storage, di almeno ottanta postazioni di lavoro e di almeno una sala
riunioni attrezzata, per ospitare il personale dellAmministrazione interessata in occasione dei test/collaudo e
in condizioni di emergenza.

Requisiti inerenti gli impianti del sito

R.3.01

L'alimentazione elettrica dell'infrastruttura ICT destinata a ripristinare i sistemi dovra essere garantita da
sistemi ridondati ed in parallelo costituiti da gruppi elettrogeni e sistemi UPS a garanzia dell’erogazione con
continuita e qualita dell’alimentazione elettrica (continuita di erogazione e qualita della tensione) a fronte di
guasti e/o distacchi (programmati 0 no) a carico della rete di distribuzione.

R.3.02

Presenza di almeno 2 gruppi di continuita (UPS) in configurazione parallela ridondata ed aventi batterie con
autonomia di almeno 10 minuti a pieno carico e comungque congruo per lattivazione del sistema di
emergenza. Gli UPS dovranno assicurare la continuita a tutti i dispositivi informatici e [lilluminazione
d'emergenza. | locali UPS e Batterie devono essere adeguatamente compartimentati con canalina di
contenimento di eventuali fuoriuscite di liquidi, da sistema di condizionamento e, nel caso di batterie
elettrolitiche, da sistema di espulsione gas e da rilevatori idrogeno.

R.3.03

Il sito deve essere in grado di operare in assenza di utilities esterne (acqua, gas, luce, etc.) per un periodo di
tempo pari a 48 ore senza rifornimenti.

R.3.04

Nel caso di interruzioni superiori alle 48 ore deve essere previsto un piano di approvvigionamento alternativo,
da quello della rete di distribuzione usuale, con fornitori terzi; in particolare per il carburante destinato ai
gruppi elettrogeni.

R.3.05

Presenza di una doppia sorgente di alimentazione elettrica per i rack e/o i server installati. Le due linee di
alimentazione devono essere mantenute entrambe attive anche durante gli interventi di manutenzione
programmata mediante apposite operazioni di switch. Si richiede inoltre la presenza di static switch
automatici in grado di ovviare ad una caduta su una delle due linee di alimentazione con trasferimento
automatico del carico sulla seconda linea. Questi switch dovranno essere posizionati a livello dei quadri di
piano o di sala.

R.3.06

Per quanto attiene le aree IT e TLC la distribuzione dovra essere realizzata con doppio circuito di blindo-
sbarre o cavi elettrici, a seconda del livello di distribuzione con diversi livelli di selettivita al fine di evitare la
propagazione del corto circuito, alimentate/i da quadri elettrici separati. Relativamente all’area TLC, si
richiede la presenza di una adeguata infrastruttura di telecomunicazione destinata ad ospitare gli apparati
necessari per i collegamenti WAN e a garantire I'attestazione dei collegamenti SPC.

R.3.07

Presenza di switch dell'alimentazione dei condizionatori di sala per consentire il passaggio automatico alla
seconda linea di alimentazione in caso di caduta sulla prima. Le caratteristiche richieste sono le seguenti:

o tensione di alimentazione a 400 Volt 3F e 240 Volt MF;

0 potenza media minima erogabile 0,5 KVA/mq (solo carico IT) con possibilita di incremento a 0,8 KVA/mq;
0 utenze sezionabili con interruttori automatici magnetotermici e con salvavita;

o anello di terra unico (equipotenzialita).

Pulsante di sgancio manuale (Emergency Power Off) dove necessario.

R.3.08

Presenza di impianto di condizionamento del sito di DR ridondato con sensori per il controllo della
temperatura e dell’'umidita.

R.3.09

Sistema di monitoraggio continuo della temperatura nell'area del datacenter attraverso sensori per la
segnalazione dell'allarme connesso al superamento delle temperature ammesse per il corretto
funzionamento delle macchine all'interno del datacenter.

R.3.10

Presenza di impianto di condizionamento adeguato a garantire la piena operativita degli apparati di ripristino
anche in caso di guasto alle singole componenti dellimpianto (sia relativamente alla distribuzione che
relativamente alle unita di condizionamento).
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Sistema di rilevazione anti incendio costituito da rilevatori di fumi e calore in grado da allarmare il personale
di sorveglianza e attivare automaticamente gli impianti di spegnimento.

Presenza di impianto di rilevazione fumi progettato nel pieno rispetto della normativa UNI 9795 con garanzia
della segmentazione dello stesso e la conseguente perdita delle sole zone oggetto di eventuale
manutenzione, incidente o calamita naturale, ma con il continuo funzionamento del resto dell'impianto.

R.3.13

Sistema di spegnimento automatico degli incendi a saturazione di ambiente con estinguente chimico
gassoso di tipo ARGON o altri gas non alogenati. L'impianto deve permettere di controllare piu focolai
contemporanei, evitando invasioni di fumo, sbalzi improvvisi di temperatura e dispersione di residui nocivi per
I'uomo e per le apparecchiature. L'efficacia delle bombole o serbatoi dell’'estinguente dovra essere verificata
in accordo con le norme vigenti. La collocazione delle bombole dovra essere in locale separato dell’edificio.

R.3.14

Previsione di un adeguato sistema di bonifica dei locali “a scarica di gas avvenuta” per permettere il riutilizzo
dei locali in breve tempo.

R.3.15

Monitoraggio 24hX7 degli impianti.

Requisiti per la sicurezza del sito

| locali adibiti ad ospitare le infrastrutture di ripristino devono essere conformi a quanto previsto dalle attuali

R.4.01 norme sulla sicurezza e salute sul luogo di lavoro dei lavoratori, di cui al DLgs.. n. 81/2008 e s.m.i.

R.4.02 Predisposizione di aree sicure dotate di appropriate barriere di sicurezza controllate tramite apposito sistema
di videosorveglianza.

R4.03 Acces_so al sito regolato e controllato da procedure di riconoscimento e registrazione effettuato presso la
reception.

R.4.04 Monitoraggio dell’ingresso principale attraverso telecamere a circuito chiuso con registrazione continua o
attivabile attraverso sensore di movimento anche IR.

R.4.05 | Protezione interna tramite sistema di telecamere a circuito chiuso.

R.4.06 Accesso alle sale macchine mediante identificazione/autenticazione attraverso un controllo elettronico e/o
riconoscimento biometrico.

R.4.07 | Sistema antintrusione che consenta di rilevare la presenza di persone all'interno delle aree sensibili.

R.4.08 Protezione esterna tramite sistema antiscavalcamento con illuminazione perimetrale, sistema di rilevamento

presenza e telecamere a circuito chiuso controllate dal personale di sicurezza 24 ore su 24.

Requisiti per la Sicurezza interna e I'accesso a#idificio del sito

R.5.01 Identificazione di uno o piu responsabile/i delle aree del sito per le autorizzazioni necessarie all’accesso.
Procedura di accesso alle aree per limitare I'accesso alle persone autorizzate dal responsabile, con almeno
le seguenti classi di accesso:

0 personale del prestatore,
0 ersonale clienti del prestatore,

R.5.02 P P

0 personale delegato dal prestatore (ad esempio personale che esegue manutenzione/riparazione,
ecc.).

La procedura deve anche regolare la gestione di badge/passi temporanei e le modalita di accompagnamento

di personale esterno (clienti, manutenzione, ecc.) alle varie aree del sito da parte di personale del prestatore.

Altre caratteristiche

R.6.01 Presenza di aree ristoro nei piani che ospitano le postazioni di lavoro
R.6.02 Disponibilita di locale di pronto soccorso.

Conformita alle disposizioni in merito alla organizzazione del pronto soccorso aziendale, alla formazione
R.6.03 degli addetti al pronto soccorso ed alle attrezzature necessarie per effettuare gli interventi di primo

soccorso e gestione dell'emergenza sanitaria.
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E’ opportuno siano definiti appositi livelli di sézio e penali per i vari adempimenti richiesti dafnitore tenuto
conto dei manuali e lemmi delle linee guida sullalga dei beni e servizi ICT, regolamentando, ialaddei tier
individuati, i termini e le modalita degli adempintierichiesti nonché i valori di RPO e RTO ed evetmente
avvalendosi (contestualizzandole alla tipologiaahtratto/servizio richiesto) di quelli di seguésemplificati:

Adempimento prescritto

Inadempimento; casi
in cui si applica la

Soglia/
metrica

Aspetti e dati
elementari da
verificare.
Eventuale formula di

Penale applicabile in
caso di
inadempimento e/o

Ambito di
applicabilita
dell'adempimento
/indicatore;

avviati e completati
nei tempi e
correttamente

attivita e servizi
richiesti sara applicata
una penale pari al
XX% del corrispettivo
mensile complessivo
previsto sia per
ciascuno giorno
solare di ritardo
(nell’avvio/nel
completamento) sia
per ciascun
inadempimento e per
tutto il tempo per il
quale si prolunghi

penale calcolo. scostamento dalle soluzione e casi
Finestra temporale soglie prescritte Cui si puo
adattare
Ritardo nel rispetto dei | Per ogni giorno solare | Ambito di
termini previsti. di ritardo, per ogni applicabilita
Data prevista di inadempienza abbastanza
consegna — data di riscontrata e per ogni generale; assicura
effettiva consegna del | deliverable non la tempestivita di
Ritardo nella deliverable consegnato nei consegna dei
consegna dei termini previsti si deliverable; si pud
deliverable. Verifica che siano potra applicare una adattare a qualsiasi
Ai fini rispettati i termini di penale pari allo XXX soluzione tecnica di
dell’adempimento si consegna dei % del corrispettivo DR scelta
Predisporre e consegnare intendono oggetto di deliverable complessivo mensile
entro i termini previsti i verifica sia i termini . previsto.
deliverable richiesti previsti per la Giorno solare Le penali saranno
consegna che i termini applicate per tutto il
previsti per la tempo per il quale si
consegna a seguito di prolunghi
eventuali richieste di 'inadempienza a far
modifiche, integrazioni data dal giorno nel
e correzioni quale sara stata
formalizzata la
contestazione e fino
al giorno nel quale il
fornitore porra fine
allinadempienza
Dare awvio al servizio Mancato/tardato avvio | Giorno solare Verificare che le In caso di ritardo Ambito di
richiesto nei tempi e del contratto rispetto ai attivita e servizi nell’avvio e applicabilita
correttamente termini previsti richiesti risultino completamento delle abbastanza

generale; assicura
la tempestivita di
awio e
completamento
delle attivita e
servizi; si puo
adattare a qualsiasi
soluzione tecnica di
DR scelta.

E’ anche opportuno
distinguere il
mancato avvio del
servizio in generale
dal mancato avvio/
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